Zatacznik nr 2 do Zarzadzenia nr 40/2024 Starosty Tureckiego
w sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczenstwa udostepnianych danych osobowych

Procedura Retencji Danych w Systemie Poczty
Elektronicznej

Cel Procedury

Celem niniejszej procedury jest okreslenie zasad zarzadzania czasem przechowywania
danych osobowych oraz innych informacji w systemie poczty elektronicznej, w celu zapewnienia
zgodnosci z wymogami prawnymi dotyczacymi ochrony danych osobowych oraz ograniczenia
czasu przechowywania do okresu niezbednego dla celéw przetwarzania.

1. Zakres i Obowiagzki

Procedura obejmuje wszystkich uzytkownikow systemu poczty elektronicznej w organizaciji i
naktada na nich obowigzek przestrzegania zasad retencji danych. Kazdy uzytkownik jest
zobowigzany do aktywnego udziatu w procesie zarzadzania danymi i odpowiedzialny za
eliminacje danych niepotrzebnych lub przestarzatych zgodnie z ustalonymi okresami retencji.

2. Zasady Ogélne

Poczta elektroniczna stanowi narzedzie stuzbowe, przeznaczone wytacznie do komunikacji
stuzbowej. Zakazuje sie wykorzystywania poczty do celéw prywatnych.

Uzytkownicy zobowigzani sg do niezwtocznego usuwania wiadomosci e-mail, ktérych okres
przechowywania uptynat, zgodnie z okreslonymi w procedurze okresami retencji.

Procedura dotyczy wszystkich rodzajéw wiadomosci: przychodzgcych, wychodzacych,
roboczych, spamu, oraz wszelkich powiadomien.

3. Okresy Retencji

Okresy retencji sg ustalane indywidualnie dla réznych typdéw korespondenciji, w zaleznosci od
ich znaczenia, wymogdéw prawnych, typu sprawy i wtasciwej instrukcji kancelaryjnej w tym miedzy
innymi:

1) Korespondencja zwigzana z udzielaniem odpowiedzi na pytania klientow:
przechowywana przez okres 5 lat od zakonczenia korespondenciji.
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2) Korespondencja z kontrahentami: przechowywana przez okres 5 lat od zakonczenia

wspotpracy.

3) Zapytania ofertowe - 5 lat od momentu otrzymania oferty.

4) CV - rviiviiiiiiinenns od momentu otrzymania CV, o ile jest prowadzona rekrutacja lub
kandydat wyrazit zgode na przechowywanie CV do kolejnych proceséw rekrutaciji.

5) Zapytania w trybie dostepu do informacji publicznej - ....ccccceenennini. od momentu
udzielenia odpowiedzi.

6) Zadania zwigzane z przetwarzaniem danych - ...........c........ od momentu zakonczenia
korespondenciji.

7) Korespondencja dotyczgca postepowan administracyjnych - .................... od momentu
zakonczenia korespondenciji.

8) Zgtoszenia sygnalistow - .................... od momentu zakoriczenia korespondenc;ji.

9) Korespondencja wewnetrzna, dotyczgca spraw administracyjnych — 5 lat od momentu
zakonczenia korespondenc;ji.

4. Praktyki Zarzadzania Danych
Uzytkownicy powinni:

Regularnie przegladaé swojg skrzynke pocztowa w celu identyfikacji i usuwania wiadomosci,
ktérych okres przechowywania uptynat.

Wykorzystywaé¢ funkcjonalnosci systemu poczty elektronicznej, takie jak grupowanie
wiadomosci wedtug watkdéw, oznaczanie wiadomosci etykietami oraz korzystanie z
automatycznego archiwizowania, aby utatwié zarzadzanie retencjg danych.

Usuwac¢ kopie robocze, spam, prywatne wiadomosci oraz nieistotne powiadomienia
niezwtocznie po ich zidentyfikowaniu.

Pobiera¢ wazne zatgczniki na dysk zewnetrzny lub wewnetrzny system zarzgdzania
dokumentami przed usunieciem wiadomosci e-mail.

5. Monitorowanie i Kontrola

Administrator systemu poczty elektronicznej jest odpowiedzialny za monitorowanie
przestrzegania procedury retencji danych przez uzytkownikéw i za wysytanie okresowych
przypomnien o koniecznosci przeprowadzania retencji danych.

6. Przechowywanie Danych po Zakonczeniu Wspétpracy

Dane z poczty elektronicznej uzytkownika sa przechowywane przez okres maksymalnie 3
miesiecy po zakonczeniu wspotpracy, pod warunkiem, ze byty wykorzystywane wytacznie do
celéw stuzbowych.

Aby zapewni¢ efektywng retencje informacji zawartych w systemie poczty elektronicznej,
uzytkownik powinien stosowac sie do nastepujgcych praktyk:
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1)

2)

3)

4)

5)

6)

7)

Grupowanie Wiadomosci: Wykorzystywanie funkcji grupowania wiadomosci wedtug
watkéw umozliwia lepszg organizacje i tatwiejsze zarzadzanie korespondencja.
Oznaczanie Wiadomosci dla Retencji: Klasyfikowanie wiadomosci lub watkdw poprzez
nadawanie im odpowiednich etykiet lub przenoszenie do dedykowanych folderdw,
zgodnie z typem korespondencji, utatwia identyfikacje termindw retencji.

Regularny Przeglad Korespondenciji: Systematyczne, miesieczne przegladanie
korespondencji w celu usuniecia wiadomosci, ktérych okres przechowywania wygast,
zgodnie z ustalonymi terminami retenc;ji.

Usuwanie Niepotrzebnych Wiadomosci: Natychmiastowe usuwanie kopii roboczych,
wiadomosci uznanych za spam, prywatnych oraz innych nieistotnych komunikatéw, jak
automatyczne powiadomienia.

Wykorzystanie Automatyzacji: Korzystanie z funkcji automatycznego archiwizowania i
usuwania wiadomosci, zgodnie z ustalonymi okresami retencji, aby usprawni¢ proces
zarzadzania danymi.

Zapisywanie Waznych Zatagcznikow: Pobieranie istotnych dokumentéw zatgczonych do
wiadomosci e-mail, takich jak umowy czy wnioski, na dysk. Wiadomosci, ktére nie sg juz
potrzebne, powinny byé usuwane po zapisaniu waznych zatgcznikdw.

Oproéznianie Kosza: Regularne, co najmniej raz w miesigcu, oprdznianie folderu z
usunietymi wiadomosciami, aby zwolni¢ miejsce i utrzymac porzadek w systemie poczty.

Po zakoriczeniu wspotpracy dane z poczty e-mail uzytkownika sg przechowywane przez
ustalony okres, wymagajacy od uzytkownika korzystania z poczty wytgcznie w celach stuzbowych
i niezwtocznego usuwania korespondencji prywatne;j.

W zwigzku z utrzymaniem dyscypliny retencji danych, administrator systemu poczty
elektronicznej regularnie wysyta przypomnienia do wszystkich uzytkownikéw o koniecznosci
przegladu i usuwania przestarzatych danych, zgodnie z obowigzujgcymi procedurami retencji.

Dane zawarte w systemie poczty elektronicznej uzytkownika sg utrzymywane przez okreslony
czas po zakonczeniu wspotpracy z organizacja, co zobowigzuje uzytkownika do odpowiedzialnego
zarzagdzania swojg skrzynkg mailowa:
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