Zatacznik nr 1 do Zarzadzenia nr 40/2024 Starosty Tureckiego
w sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczenstwa udostepnianych danych osobowych

Procedura Korzystania ze Stuzbowej Poczty
Elektronicznej

Wstep

Poczta elektroniczna stanowi kluczowy element wspoétczesnej komunikacji w ramach
organizacji jak i w sferze osobistej oferujgc mozliwosé szybkiego i skutecznego przesytania
wiadomosci zardwno w obrebie organizacji, jak i na skale globalna.

Niemniej jednak, uzytkowanie e-maila nie jest wolne od ryzyka. Istnieje mozliwosé, ze
wiadomosci moga zosta¢ przechwycone, nieautoryzowanie zapisane, odczytane lub nawet
przekazane dalej przez osoby trzecie. Dodatkowo, nieoficjalne uwagi lub komentarze
zamieszczone w tresci e-maili lub w zatgcznikach moga by¢ btednie zrozumiane przez adresatow,
co potencjalnie prowadzi do konfliktéw lub komplikacji prawnych. Jednym z gtéwnych ryzyka jest
réwniez masowe wysytanie wiadomosci, ktére ujawniajg prywatne adresy e-mail odbiorcéw, co
stanowi naruszenie prywatnosci i ochrony danych osobowych. Z tego powodu, kluczowe jest
Sciste przestrzeganie zasad bezpiecznego korzystania z poczty elektronicznej, aby
zminimalizowa¢ ryzyko i zapewnié¢ odpowiednig ochrone przesytanych danych. W obecnych
czasach, odpowiednie zarzadzanie i bezpieczne uzytkowanie poczty elektronicznej sg niezbedne
do ochrony danych osobowych, bezpieczenstwa informacji i zapewnienia prywatnosci
komunikaciji.

1. Przedmiot Procedury

Niniejsza procedura ma na celu okreslenie jednolitych zasad korzystania z systemu
stuzbowej poczty elektronicznej. Dokument ten zostat opracowany w celu zapewnienia, ze
wszystkie dziatania zwigzane z uzywaniem poczty elektronicznej w ramach organizacji sg
realizowane w sposdb bezpieczny, efektywny oraz zgodny z obowigzujacymi przepisami o
ochronie danych. Procedura ta dotyczy kazdego pracownika majacego dostep do firmowego
systemu poczty e-mail oraz okresla standardy postepowania, majace na celu minimalizacje
zagrozen zwigzanych z ochrong i przetwarzaniem danych osobowych i firmowych.

2. Cele Procedury

Gtéwnym celem niniejszej procedury jest:

1) Zapewnienie spojnosciizgodnosci w korzystaniu z stuzbowej poczty elektronicznej wsrod
wszystkich pracownikdéw.
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3.

Ochrona poufnosci i integralnosci informacji przekazywanych droga elektroniczna.
Zminimalizowanie ryzyka wystgpienia incydentéw bezpieczenstwa, w tym
nieautoryzowanego dostepu do informaciji, ich utraty lub uszkodzenia.

Promowanie odpowiedzialnego i $wiadomego korzystania z narzedzi komunikacji
elektroniczne;.

Zapewnienie zgodnosci z obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych
osobowych i tajemnicy przedsiebiorstwa.

Zakres Obowigzujacych Zasad

Procedura dotyczy wszystkich aspektéw zwigzanych z korzystaniem z poczty elektronicznej, w
tym, ale nie ograniczajac sie do:

Ustanowienie jasnych wytycznych dotyczgcych dozwolonego uzytku stuzbowej poczty
elektroniczne;.

Definiowanie procedur zabezpieczen, takich jak stosowanie haset, szyfrowanie
wiadomosci oraz regularne aktualizacje oprogramowania antywirusowego.

Okreslenie zasad dotyczgcych archiwizacji korespondenciji elektronicznej i zarzadzania
cyklem zycia informaciji.

Wskazanie odpowiednich dziatah w przypadku wykrycia podejrzanych lub
nieautoryzowanych dziatan zwigzanych z pocztg elektroniczna.

Podkreslenie znaczenia prywatnosci i poufnosci w komunikaciji elektronicznej, wskazujac
na odpowiedzialno$¢ kazdego uzytkownika za ochrone przekazywanych danych.

Zasady Korzystania z Stuzbowej Poczty Elektronicznej -

Szczegotowe Wytyczne

Przeznaczenie Stuzbowe: Uzycie stuzbowej poczty elektronicznej jest wytgcznie
zarezerwowane dla celéw zawodowych, co oznacza, ze kazdy pracownik jest zobowigzany
do wykorzystywania tego narzedzia $cisle w zakresie wykonywania powierzonych mu
zadan. Jakiekolwiek wykorzystanie poczty do celéw prywatnych jest niezgodne z polityka
jednostki.

Wtasnos$é Korespondencji: Wszystkie e-maile generowane, odbierane lub wysytane
przez pracownikdw sg uznawane za wtasnos¢ organizacji. Jednostka zastrzega sobie
prawo do dostepu do wszystkich wiadomosci e-mail w ramach prowadzonej dziatalnosci,
zgodnie z obowigzujgcym prawem.

Odpowiedzialno$s¢ za Bezpieczenstwo Informacji: Oczekuje sie, ze uzytkownicy
stuzbowej poczty elektronicznej beda postepowaé z najwyzszg ostroznoscig, aby
zabezpieczy¢ wszelkie przekazywane informacje przed nieautoryzowanym dostepem,
zmiang, utratg lub zniszczeniem. Wszelkie dziatania, ktére mogg zwiekszy¢ ryzyko
naruszenia bezpieczenstwa danych, powinny by¢ unikane.

Wytacznosé¢ Uzycia Przydzielonych Adresdéw: Kazdy pracownik ma prawo korzystac
wytgcznie z adresu e-mail, ktéry zostat mu przydzielony przez organizacje. Uzywanie kont
pocztowych przypisanych do innych pracownikéw, jak réwniez udostepnianie swojej
skrzynki pocztowej innym, nieupowaznionym osobom, jest surowo zabronione.
Raportowanie Nieprawidtowosci: W przypadku wystgpienia jakichkolwiek
nieprawidtowosci w funkcjonowaniu systemu poczty elektronicznej lub pojawienia sie
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watpliwosci dotyczacych bezpieczeristwa uzywania e-maila, pracownik jest zobowigzany
do niezwtocznego zgtoszenia tego faktu kierownikowi jednostki, administratorom
serweréw pocztowych oraz inspektorowi ochrony danych.

6) Ochrona Danych Osobowych: Wszystkie dane osobowe przesytane za posrednictwem
poczty elektronicznej muszg by¢é odpowiednio zabezpieczone i zaszyfrowane, najlepiej
poprzez wysytanie ich w zatacznikach chronionych hastem.

5. Ustawienia i Zarzadzanie Konfiguracja Wiadomosci E-mail

1) Inicjalne Ustawienia: Przed rozpoczeciem uzytkowania stuzbowej skrzynki e-mail, kazdy
pracownik zobowigzany jest do skonfigurowania podstawowych ustawien swojego konta,
utworzenia profesjonalnego podpisu e-mail, ktéry powinien by¢ zgodny ze standardami
przyjetymi w jednostce.

2) Autoodpowiedz podczas Nieobecnosci: W przypadku planowanej nieobecnosci (np.
urlopu), pracownik jest zobowigzany do aktywacji funkcji autoodpowiedzi, informujgcej o
czasowej niedostepnosci oraz wskazujacej alternatywny kontakt do osoby zastepujacej w
tym czasie.

3) Delegowanie Dostepu do Skrzynki: Ustawienie przekierowania otrzymywanych
wiadomosci na adres e-mail innego pracownika wymaga uzyskania wczesniejszej zgody
bezposredniego przetozonego. Zgoda ta powinna by¢ udokumentowana pisemnie lub za
pomocag e-maila.

4) Podpisywanie Wiadomosci z Ogolnego Adresu: W przypadku korzystania przez kilku
pracownikoéw z jednego, ogbélnego adresu e-mail (np. kontakt@urzad.pl), konieczne jest
indywidualne podpisywanie sie imieniem i nazwiskiem w tresci kazdej wysytanej
wiadomosci, aby zapewni¢ jasnos¢ komunikacji.

5) Autoodpowiedz po Zakonczeniu Wspétpracy: W sytuacji ustania stosunku pracy na
koncie e-mailowym pracownika zostanie ustawiona autoodpowiedz informujgca o
zakonczeniu zatrudnienia oraz wskazujgca kontakt do osoby, ktéra przejmuje obowiagzki.

6) Staranno$é w Przygotowaniu Wiadomosci: Przy tworzeniu i wysytaniu kazdej
wiadomosci e-mail, nalezy zachowac szczegblng starannos¢ w zakresie doktadnosci
tresci, prawidtowego doboru zatgcznikdw oraz precyzyjnego adresowania do odbiorcéw.
W przypadku wystania informacji do osoby nieupowaznionej nalezy bezzwtocznie
poinformowac o zaistniatej sytuacji Kierownika jednostki i inspektora ochrony danych
osobowych.

7) Zarzadzanie Skrzynka Odbiorcza: Zaleca sie regularne przegladanie i porzagdkowanie
zawartosci skrzynki odbiorczej, w tym usuwanie nieaktualnych wiadomosci oraz
organizowanie pozostatych w odpowiednich folderach w celu utatwienia zarzadzania
korespondencjg i optymalizacji pracy. Przetwarzanie danych osobowych na kontach
pocztowych musi odbywac¢ sie zgodnie z przepisami i instrukcjg kancelaryjng. Dane
osobowe, ktérych przetwarzanie nie jest uzasadnione wykonywanymi zadaniami lub
przepisami archiwizacji nalezy niezwtocznie usunac.

6. Zarzadzanie Bezpieczenstwem Informacji w Komunikacji E-

mailowej
1) Zabezpieczanie Danych Osobowych: Wszelkie przesytane dane osobowe, takie jak
imiona, nazwiska czy adresy e-mail, a takze inne dane muszga byé szyfrowane i
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4)

3)

4)

6)

przekazywane w formie zatgcznikéw zabezpieczonych hastem. Takie podejscie zapobiega
nieautoryzowanemu dostepowi do informacji, nawet w przypadku przechwycenia
wiadomosci.

Zabezpieczanie Plikow przez Kompresje: Powszechng metoda ochrony przesytanych
plikdw jest ich kompresja do formatu archiwum, ktére nastepnie zabezpiecza sie silnym
hastem. Taki sposéb zabezpieczenia dodatkowo minimalizuje ryzyko dostepu do
zawartosci przez osoby nieuprawnione.

Wymogi dotyczace Haset: Hasta stosowane do zabezpieczania dokumentéw i archiwéw
powinny by¢ skomplikowane, unikatowe i nieoparte na stownikowych kombinacjach.
Muszg sie sktadaé z co najmniej 8 znakdw, liter, cyfr oraz znakéw specjalnych.
Komunikacja Haset: Hasto do zabezpieczonego dokumentu lub archiwum powinno by¢é
przekazywane odbiorcy za pomocg alternatywnego kanatu komunikacji, np. poprzez
rozmowe telefoniczng lub za pomoca innej platformy komunikacyjnej, smsem, co
zapobiega jego przechwyceniu.

State Hasta dla Zaufanych Odbiorcow: Mozliwe jest uzgodnienie statego hasta dla
ciggtej korespondencji z okreslonym odbiorcg, co utatwia proces szyfrowania i
dekodowania informacji. Jako alternatywe, mozna uzy¢ informacji znanej tylko
wybranemu odbiorcy jako hasta, ktdre nie bedzie wymagato oddzielnej komunikacji. Takie
hasto nalezy okresowo zmieniaé, nie rzadziej niz raz na miesiac.

Zasady Adresowania Wiadomosci E-mail

Cel Komunikacji: Kazda wysytana wiadomos$é powinna by¢ skierowana do okreslonego
odbiorcy lub odbiorcéw z konkretnym celem. Nalezy upewnié sie, ze tre$¢ e-maila jest
adekwatna do kontekstu komunikacji zdang osoba.

Selekcja Adresatow: W polu "Do/To" powinni znalez¢ sie wytacznie ci adresaci, od
ktérych oczekuje sie bezposredniego zaangazowania lub odpowiedzi na tresé
wiadomosci. Jest to kluczowe dla zapewnienia skutecznosci komunikacji oraz unikniecia
niepotrzebnego przecigzenia informacyjnego.

Uzycie Pola DW/CC: Dodanie adresata w polu "DW (Do Wiadomosci)/CC (Carbon Copy)"
oznacza, ze otrzymuje on kopie wiadomosci w celach informacyjnych. Nalezy jednak
pamietaé, aby uzywac tego pola z rozwaga, by nie przekazywac¢ informacji osobom, dla
ktérych nie jest ona przeznaczona.

Ochrona Prywatnosci Adresatow: Wszelkie wiadomosci, ktére ujawniajg adresy e-mail
wielu odbiorcow, powinny by¢ wysytane z zachowaniem szczegdlnej ostroznosci. Jesli
adresy e-mail odbiorcéw sa stuzbowe i istnieje Swiadomos¢ wspdlnego zaangazowania w
dang sprawe, dopuszczalne jest ich ujawnienie. W przeciwnym razie zaleca sie
stosowanie pola BCC/UDW, aby chroni¢ prywatnos¢ adresatéw.

Komunikacja z Nieobecnymi: W przypadku wysytania wiadomosci do osoby nieobecnej
lub rzadko sprawdzajacej poczte, zaleca sie skierowanie korespondencji réwniez do
osoby odpowiedzialnej za dany obszar lub podejmujacej decyzje. Dzieki temu
minimalizowane jest ryzyko opéznien lub braku reakcji na wazne wiadomosci.

Masowa Korespondencja: W przypadku planowania wysytki masowej korespondenciji,
nalezy skonsultowac sie z dziatem IT w celu wyboru najbardziej odpowiedniego narzedzia
lub oprogramowania, ktére utatwi zarzadzanie taka komunikacja, zapewniajac jej
efektywnosc¢ i zgodnos¢ z politykg ochrony danych.
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8. Zakazane Praktyki w Uzytkowaniu Stuzbowej Poczty Elektronicznej

W celu zapewnienia profesjonalnej, etycznej i bezpiecznej komunikacji elektronicznej,
uzytkownikom stuzbowej poczty elektronicznej wyraznie zabrania sie nastepujgcych dziatan:

1) Nieodpowiednia Zawartos$é i Reprezentacja:

a) Nielegalne i Nieodpowiednie Tresci: Zakazane jest tworzenie, wysytanie lub
przechowywanie tresci, ktére moga by¢ uznane za nielegalne, obrazliwe,
dyskryminacyjne lub nieetyczne a takze tresci o charakterze rasistowskim,
seksistowskim, pornograficznym, propagujacym terroryzm, oraz wszelkie inne
materiaty uznawane powszechnie za nieodpowiednie.

b) Nieautoryzowana Reprezentacja: Uzywanie poczty elektronicznej do
reprezentowania pracodawcy bez wyraznego upowaznienia jest zabronione.

c) Prywatna Korespondencja: Wykorzystywanie stuzbowej poczty elektronicznej do
celéow prywatnych, osobistych lub niezwigzanych z dziatalnoscig pracodawcy jest
niedozwolone.

d) Podszywanie sie: Wysytanie wiadomosci e-mail z cudzego konta lub w cudzym
imieniu, wtgczajgc w to manipulacje nagtéwkiem "From" / "Od", jest surowo zakazane.

e) Masowa Korespondencja: Reczne rozsytanie masowej korespondencji jest
niedozwolone. W przypadku koniecznosci wystania masowych wiadomosci nalezy
skorzysta¢ z narzedzi do mailingu, po uprzedniej konsultacji z dziatem IT.

f) Dziatania Niezgodne z Prawem: Wykorzystywanie poczty elektronicznej do
jakichkolwiek dziatan niezgodnych z prawem, nieetycznych lub szkodliwych dla
jednostki jest zabronione.

2) Nieautoryzowany Dostep i Manipulacja: Zabrania sie przechwytywania, podgladania,
zapisywania, modyfikowania lub ujawniania tresci wiadomosci e-mail nalezacych do
innych osdéb, chyba ze jest to uzasadniona koniecznos$¢ i odbywa sie z odpowiednim
upowaznieniem.

3) Uzycie Zewnetrznych Kont Pocztowych: Uzywanie prywatnych kont pocztowych do
celéw stuzbowych jest zakazane.

4) Przekierowywanie Wiadomosci: Aby zapobiec wyciekom informaciji, zabrania sie
automatycznego przekierowywania wiadomosci e-mail do zewnetrznych systemoéw
pocztowych.

Procedura ta stanowi kompleksowy zestaw wytycznych majacych na celu zapewnienie, ze
komunikacja e-mailowa w organizacji jest prowadzona w sposob bezpieczny, profesjonalny
i zgodny z najlepszymi praktykami ochrony danych. Jej naruszenie traktowane jest jako
naruszenie obowiazkoéw pracowniczych i wigzaé bedzie sie z natozeniem stosownych kar
dyscyplinarnych na pracownika.
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