w sprawie wprowadzenia w Starostwie Powiatowym w Turku procedur dotyczacych
bezpieczefAstwa udostgpnianych danych osobowych

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 2018 r. 0 samorzgdzie powiatowym
(Dz. U. z 2024 r. poz. 107), art. 4 ust. 1 pkt 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej (Dz. U. z 2022 r. poz. 902), rozporzgdzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r.
Nr 10 poz. 68) oraz art. 24 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
7 dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych - RODO z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE.L Nr 119, str. 1 ze zm.) zarzgdzam, co nastegpuje:

§1.

1. Wprowadza sie w Starostwie Powiatowym w Turku procedure Korzystania ze Stuzbowej
Poczty Elektronicznej.
2. Procedura, o ktérej mowa w ust. 1 stanowi zatgcznik nr 1 do niniejszego zarzadzenia.

§2.

1. Wprowadza sie w Starostwie Powiatowym w Turku procedure Retencji Danych w
Systemie Poczty Elektronicznej.
2. Procedura, o ktérej mowa w ust. 1 stanowi zatgcznik nr 2 do niniejszego zarzgdzenia.

§3.

1. Wprowadza sie w Starostwie Powiatowym w Turku procedure ustalania okresu
publikowania tresci zawierajgcych dane osobowe w BIP oraz dokonywania

przegladu danych udostepnionych w BIP.
2. Procedura, o ktérej mowa w ust. 1 stanowi zatgcznik nr 3 do niniejszego zarzadzenia.

§4.

1. Wprowadza sie w Starostwie Powiatowym w Turku procedure inwentaryzacji umow
powierzenia przetwarzania.
2. Procedura, o ktérej mowa w ust. 1 stanowi zatgcznik nr 4 do niniejszego zarzadzenia.






§5.

1. Wykonanie niniejszego zarzadzenia powierza sie naczelnikom wydziatéw, kierownikom
biur i pracownikom zatrudnionym na samodzielnych stanowiskach pracy.
2. Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA

JAn Smak

|
|

|
inspe¢ktor

Ochron nych RADC
\ CA P :
Robert Wojdyla \I:ug'A i
Megdatena v jozyk



JANAAT AOOAA

:-!‘{S::Luknki!fl anolebgah
aepe-d




70
Zatgcznik nr 1 do Zarzadzenia nréi42024 Starosty Tureckiego
w sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczenstwa udostgpnianych danych osobowych

Procedura Korzystania ze Stuzbowej Poczty
Elektronicznej

Wstep

Poczta elektroniczna stanowi kluczowy element wspotczesnej komunikacji w ramach
organizacji jak i w sferze osobistej oferujgc mozliwos¢ szybkiego i skutecznego przesytania
wiadomosci zaréwno w obrebie organizaciji, jak i na skalg globalna.

Niemniej jednak, uzytkowanie e-maila nie jest wolne od ryzyka. Istnieje mozliwos¢, ze
wiadomosci mogg zostaé przechwycone, nieautoryzowanie zapisane, odczytane lub nawet
przekazane dalej przez osoby trzecie. Dodatkowo, nieoficjalne uwagi lub komentarze
zamieszczone w tresci e-maili lub w zatgcznikach moga by¢ btednie zrozumiane przez adresatow,
co potencjalnie prowadzi do konfliktéw lub komplikacji prawnych. Jednym z gtéwnych ryzyka jest
réwniez masowe wysytanie wiadomosci, ktére ujawniajg prywatne adresy e-mail odbiorcéw, co
stanowi naruszenie prywatnosci i ochrony danych osobowych. Z tego powodu, kluczowe jest
Sciste przestrzeganie zasad bezpiecznego Kkorzystania z poczty elektronicznej, aby
zminimalizowaé ryzyko i zapewni¢ odpowiednig ochrone przesytanych danych. W obecnych
czasach, odpowiednie zarzadzanie i bezpieczne uzytkowanie poczty elektronicznej sg niezbedne
do ochrony danych osobowych, bezpieczeristwa informacji i zapewnienia prywatnosci
komunikaciji.

1. Przedmiot Procedury

Niniejsza procedura ma na celu okreslenie jednolitych zasad korzystania z systemu
stuzbowej poczty elektronicznej. Dokument ten zostat opracowany w celu zapewnienia, ze
wszystkie dziatania zwigzane z uzywaniem poczty elektronicznej w ramach organizacji sg
realizowane w sposOb bezpieczny, efektywny oraz zgodny z obowigzujgcymi przepisami o
ochronie danych. Procedura ta dotyczy kazdego pracownika majgcego dostep do firmowego
systemu poczty e-mail oraz okresla standardy postepowania, majace na celu minimalizacjg
zagrozen zwigzanych z ochrong i przetwarzaniem danych osobowych i firmowych.

2. Cele Procedury

Gtéwnym celem niniejszej procedury jest:

1) Zapewnienie sp6jnosciizgodnosci w korzystaniu z stuzbowej poczty elektronicznej wsrod
wszystkich pracownikow.

Opracowat: Robert Wojdyta — Inspektor Ochrony Danych Osobowych



3.

Ochrona poufnosci i integralnosci informacji przekazywanych droga elektroniczng.
Zminimalizowanie ryzyka wystgpienia incydentéw bezpieczenstwa, w tym
nieautoryzowanego dostepu do informacji, ich utraty lub uszkodzenia.

Promowanie odpowiedzialnego i Swiadomego korzystania z narzedzi komunikacji
elektronicznej.

Zapewnienie zgodnosci z obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych
osobowych i tajemnicy przedsiebiorstwa.

Zakres Obowigzujacych Zasad

Procedura dotyczy wszystkich aspektéw zwigzanych z korzystaniem z poczty elektronicznej, w
tym, ale nie ograniczajac sie do:

Ustanowienie jasnych wytycznych dotyczgcych dozwolonego uzytku stuzbowej poczty
elektronicznej.

Definiowanie procedur zabezpieczen, takich jak stosowanie haset, szyfrowanie
wiadomosci oraz regularne aktualizacje oprogramowania antywirusowego.

Okreslenie zasad dotyczgcych archiwizacji korespondencji elektronicznej i zarzadzania
cyklem zycia informacji.

Wskazanie odpowiednich dziatan w przypadku wykrycia podejrzanych lub
nieautoryzowanych dziatan zwigzanych z pocztg elektroniczna.

Podkreslenie znaczenia prywatnosci i poufnosci w komunikacji elektronicznej, wskazujgc
na odpowiedzialnos¢ kazdego uzytkownika za ochrone przekazywanych danych.

Zasady Korzystania z Stuzbowej Poczty Elektronicznej -

Szczegotowe Wytyczne

Przeznaczenie Stuzbowe: Uzycie stuzbowej poczty elektronicznej jest wytgcznie
zarezerwowane dla celow zawodowych, co oznacza, ze kazdy pracownik jest zobowigzany
do wykorzystywania tego narzedzia Scisle w zakresie wykonywania powierzonych mu
zadan. Jakiekolwiek wykorzystanie poczty do celéw prywatnych jest niezgodne z polityka
jednostki.

Wtasnos¢ Korespondencji: Wszystkie e-maile generowane, odbierane lub wysytane
przez pracownikow sg uznawane za wtasno$¢ organizacji. Jednostka zastrzega sobie
prawo do dostepu do wszystkich wiadomos$ci e-mail w ramach prowadzonej dziatalnosci,
zgodnie z obowigzujgcym prawem.

Odpowiedzialno$¢ za Bezpieczenstwo Informacji: Oczekuje sie, ze uzytkownicy
stuzbowej poczty elektronicznej bedg postepowa¢ z najwyzszg ostroznoscig, aby
zabezpieczy¢ wszelkie przekazywane informacje przed nieautoryzowanym dostepem,
zmiang, utratg lub zniszczeniem. Wszelkie dziatania, ktére mogag zwiekszyé ryzyko
naruszenia bezpieczenstwa danych, powinny by¢ unikane.

Wytacznosé Uzycia Przydzielonych Adreséw: Kazdy pracownik ma prawo korzystaé
wytgcznie z adresu e-mail, ktéry zostat mu przydzielony przez organizacje. Uzywanie kont
pocztowych przypisanych do innych pracownikéw, jak réwniez udostepnianie swojej
skrzynki pocztowej innym, nieupowaznionym osobom, jest surowo zabronione.
Raportowanie Nieprawidtowosci: W przypadku wystgpienia jakichkolwiek
nieprawidtowosci w funkcjonowaniu systemu poczty elektronicznej lub pojawienia sie
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watpliwosci dotyczgcych bezpieczenstwa uzywania e-maila, pracownik jest zobowigzany
do niezwtocznego zgtoszenia tego faktu kierownikowi jednostki, administratorom
serwerbw pocztowych oraz inspektorowi ochrony danych.

6) Ochrona Danych Osobowych: Wszystkie dane osobowe przesytane za posrednictwem
poczty elektronicznej muszg by¢ odpowiednio zabezpieczone i zaszyfrowane, najlepiej
poprzez wysytanie ich w zatgcznikach chronionych hastem.

5. Ustawienia i Zarzgdzanie Konfiguracjg Wiadomosci E-mail

1) Inicjalne Ustawienia: Przed rozpoczeciem uzytkowania stuzbowej skrzynki e-mail, kazdy
pracownik zobowigzany jest do skonfigurowania podstawowych ustawier swojego konta,
utworzenia profesjonalnego podpisu e-mail, ktéry powinien byé zgodny ze standardami
przyjetymi w jednostce.

2) Autoodpowiedz podczas Nieobecnosci: W przypadku planowanej nieobecnosci (np.
urlopu), pracownik jest zobowigzany do aktywacji funkcji autoodpowiedzi, informujgcej o
czasowej niedostgpnosci oraz wskazujgcej alternatywny kontakt do osoby zastepujgcej w
tym czasie.

3) Delegowanie Dostepu do Skrzynki: Ustawienie przekierowania otrzymywanych
wiadomosci na adres e-mail innego pracownika wymaga uzyskania wczesniejszej zgody
bezposredniego przetozonego. Zgoda ta powinna by¢ udokumentowana pisemnie lub za
pomocg e-maila.

4) Podpisywanie Wiadomosci z Ogélnego Adresu: W przypadku korzystania przez kilku
pracownikow z jednego, ogélnego adresu e-mail (np. kontakt@urzad.pl), konieczne jest
indywidualne podpisywanie sie imieniem i nazwiskiem w tresci kazdej wysytanej
wiadomosci, aby zapewni¢ jasnos$¢ komunikacji.

5) Autoodpowiedz po Zakoriczeniu Wspétpracy: W sytuacji ustania stosunku pracy na
koncie e-mailowym pracownika zostanie ustawiona autoodpowiedZ informujgca o
zakonczeniu zatrudnienia oraz wskazujgca kontakt do osoby, ktéra przejmuje obowigzki.

6) Starannos¢ w Przygotowaniu Wiadomosci: Przy tworzeniu i wysytaniu kazdej
wiadomosci e-mail, nalezy zachowaé szczegdlng starannos$¢ w zakresie doktadnosci
tresci, prawidtowego doboru zatgcznikéw oraz precyzyjnego adresowania do odbiorcéw.
W przypadku wystania informacji do osoby nieupowaznionej nalezy bezzwtocznie
poinformowac¢ o zaistniatej sytuacji Kierownika jednostki i inspektora ochrony danych
osobowych.

7) Zarzadzanie Skrzynka Odbiorcza: Zaleca sie regularne przegladanie i porzgdkowanie
zawartosci skrzynki odbiorczej, w tym usuwanie nieaktualnych wiadomos$ci oraz
organizowanie pozostatych w odpowiednich folderach w celu utatwienia zarzgdzania
korespondencjg i optymalizacji pracy. Przetwarzanie danych osobowych na kontach
pocztowych musi odbywaé sie zgodnie z przepisami i instrukcjg kancelaryjng. Dane
osobowe, ktoérych przetwarzanie nie jest uzasadnione wykonywanymi zadaniami lub
przepisami archiwizacji nalezy niezwtocznie usungg.

6. Zarzadzanie Bezpieczenstwem Informacji w Komunikacji E-

mailowej
1) Zabezpieczanie Danych Osobowych: Wszelkie przesytane dane osobowe, takie jak
imiona, nazwiska czy adresy e-mail, a takze inne dane muszg byc¢ szyfrowane i
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przekazywane w formie zatgcznikéw zabezpieczonych hastem. Takie podejscie zapobiega
nieautoryzowanemu dostepowi do informacji, nawet w przypadku przechwycenia
wiadomosci.

2) Zabezpieczanie Plikéw przez Kompresjg: Powszechng metodg ochrony przesytanych
plikéw jest ich kompresja do formatu archiwum, ktore nastepnie zabezpiecza sig silnym
hastem. Taki sposéb zabezpieczenia dodatkowo minimalizuje ryzyko dostgpu do
zawartos$ci przez osoby nieuprawnione.

3) Wymogi dotyczace Haset: Hasta stosowane do zabezpieczania dokumentéw i archiwow
powinny by¢ skomplikowane, unikatowe i nieoparte na stownikowych kombinacjach.
Musza sie sktadaé z co najmniej 8 znakéw, liter, cyfr oraz znakow specjalnych.

4) Komunikacja Haset: Hasto do zabezpieczonego dokumentu lub archiwum powinno by¢
przekazywane odbiorcy za pomoca alternatywnego kanatu komunikacji, np. poprzez
rozmowe telefoniczng lub za pomocg innej platformy komunikacyjnej, smsem, co
zapobiega jego przechwyceniu.

5) State Hasta dla Zaufanych Odbiorcéw: Mozliwe jest uzgodnienie statego hasta dla
ciagtej korespondencji z okreslonym odbiorcg, co utatwia proces szyfrowania i
dekodowania informacji. Jako alternatywe, mozna uzy¢ informacji znanej tylko
wybranemu odbiorcy jako hasta, ktére nie bedzie wymagato oddzielnej komunikacji. Takie
hasto nalezy okresowo zmieniaé, nie rzadziej niz raz na miesigc.

7. Zasady Adresowania Wiadomosci E-mail

1) Cel Komunikacji: Kazda wysytana wiadomos$¢é powinna by¢ skierowana do okreslonego
odbiorcy lub odbiorcéw z konkretnym celem. Nalezy upewnic¢ sig, ze tres¢ e-maila jest
adekwatna do kontekstu komunikacji zdang osobg.

2) Selekcja Adresatéw: W polu "Do/To" powinni znaleZ¢ sig wytgcznie ci adresaci, od
ktérych oczekuje sie bezposredniego zaangazowania lub odpowiedzi na tresc
wiadomosci. Jest to kluczowe dla zapewnienia skuteczno$ci komunikacji oraz unikniecia
niepotrzebnego przecigzenia informacyjnego.

3) Uzycie Pola DW/CC: Dodanie adresataw polu "DW (Do Wiadomosci)/CC (Carbon Copy)"
oznacza, ze otrzymuje on kopie wiadomosci w celach informacyjnych. Nalezy jednak
pamietaé, aby uzywac tego pola z rozwagg, by nie przekazywac informacji osobom, dla
ktérych nie jest ona przeznaczona.

4) Ochrona Prywatnosci Adresatéw: Wszelkie wiadomosci, ktére ujawniajg adresy e-mail
wielu odbiorcéw, powinny byé wysytane z zachowaniem szczegélnej ostroznosci. Jesli
adresy e-mail odbiorcow sg stuzbowe i istnieje $wiadomos$¢ wspolnego zaangazowania w
dang sprawe, dopuszczalne jest ich ujawnienie. W przeciwnym razie zaleca sig
stosowanie pola BCC/UDW, aby chroni¢ prywatno$¢ adresatow.

5) Komunikacja z Nieobecnymi: W przypadku wysytania wiadomosci do osoby nieobecnej
lub rzadko sprawdzajgcej poczte, zaleca sie skierowanie korespondencji rowniez do
osoby odpowiedzialnej za dany obszar lub podejmujgcej decyzje. Dzigki temu
minimalizowane jest ryzyko opéznien lub braku reakcji na wazne wiadomosci.

6) Masowa Korespondencja: W przypadku planowania wysytki masowej korespondencji,
nalezy skonsultowac sie z dziatem IT w celu wyboru najbardziej odpowiedniego narzedzia
lub oprogramowania, ktére utatwi zarzadzanie takg komunikacjg, zapewniajac jej
efektywnosé i zgodnos¢ z politykg ochrony danych.
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8. Zakazane Praktyki w Uzytkowaniu Stuzbowej Poczty Elektronicznej

W celu zapewnienia profesjonalnej, etycznej i bezpiecznej komunikacji elektronicznej,
uzytkownikom stuzbowej poczty elektronicznej wyraznie zabrania sie nastepujgcych dziatan:

1) Nieodpowiednia Zawartosé i Reprezentacja:

2)

3)

4)

a)

Nielegalne i Nieodpowiednie Tresci: Zakazane jest tworzenie, wysytanie lub
przechowywanie tresci, ktére mogg byé uznane za nielegalne, obrazliwe,
dyskryminacyjne lub nieetyczne a takze tresci o charakterze rasistowskim,
seksistowskim, pornograficznym, propagujgcym terroryzm, oraz wszelkie inne
materiaty uznawane powszechnie za nieodpowiednie.

Nieautoryzowana Reprezentacja: Uzywanie  poczty elektronicznej do
reprezentowania pracodawcy bez wyraznego upowaznienia jest zabronione.
Prywatna Korespondencja: Wykorzystywanie stuzbowej poczty elektronicznej do
celéw prywatnych, osobistych lub niezwigzanych z dziatalnos$cig pracodawcy jest
niedozwolone.

Podszywanie sie: Wysytanie wiadomo$ci e-mail z cudzego konta lub w cudzym
imieniu, wtgczajgc w to manipulacje nagtéwkiem "From" / "Od", jest surowo zakazane.
Masowa Korespondencja: Reczne rozsytanie masowej korespondencji jest
niedozwolone. W przypadku koniecznosci wystania masowych wiadomosci nalezy
skorzystac z narzedzi do mailingu, po uprzedniej konsultacji z dziatem IT.

Dziatania Niezgodne z Prawem: Wykorzystywanie poczty elektronicznej do
jakichkolwiek dziatari niezgodnych z prawem, nieetycznych lub szkodliwych dla
jednostki jest zabronione.

Nieautoryzowany Dostep i Manipulacja: Zabrania sie przechwytywania, podgladania,
zapisywania, modyfikowania lub ujawniania tresci wiadomosci e-mail nalezgcych do
innych osdb, chyba ze jest to uzasadniona konieczno$é i odbywa sie z odpowiednim
upowaznieniem.

Uzycie Zewnetrznych Kont Pocztowych: Uzywanie prywatnych kont pocztowych do
celéw stuzbowych jest zakazane.

Przekierowywanie Wiadomosci: Aby zapobiec wyciekom informacji, zabrania sie
automatycznego przekierowywania wiadomosci e-mail do zewnetrznych systemoéw
pocztowych.

Procedura ta stanowi kompleksowy zestaw wytycznych majacych na celu zapewnienie, ze
komunikacja e-mailowa w organizacji jest prowadzona w sposéb bezpieczny, profesjonalny
i zgodny z najlepszymi praktykami ochrony danych. Jej naruszenie traktowane jest jako
naruszenie obowigzkéw pracowniczych i wigzaé bedzie sie z natozeniem stosownych kar
dyscyplinarnych na pracownika.
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Zatacznik nr 2 do Zarzadzenia nré(‘)/2024 Starosty Tureckiego
w sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczenstwa udostgpnianych danych osobowych

Procedura Retencji Danych w Systemie Poczty
Elektronicznej

Cel Procedury

Celem niniejszej procedury jest okreslenie zasad zarzgdzania czasem przechowywania
danych osobowych oraz innych informacji w systemie poczty elektronicznej, w celu zapewnienia
zgodnosci z wymogami prawnymi dotyczgcymi ochrony danych osobowych oraz ograniczenia
czasu przechowywania do okresu niezbednego dla celow przetwarzania.

1. Zakres i Obowiagzki

Procedura obejmuje wszystkich uzytkownikéw systemu poczty elektronicznej w organizacji i
naktada na nich obowigzek przestrzegania zasad retencji danych. Kazdy uzytkownik jest
zobowigzany do aktywnego udziatu w procesie zarzgdzania danymi i odpowiedzialny za
eliminacje danych niepotrzebnych lub przestarzatych zgodnie z ustalonymi okresami retencji.

2. Zasady Ogolne

Poczta elektroniczna stanowi narzedzie stuzbowe, przeznaczone wytgcznie do komunikacji
stuzbowej. Zakazuje sie wykorzystywania poczty do celow prywatnych.

Uzytkownicy zobowigzani sa do niezwtocznego usuwania wiadomosci e-mail, ktorych okres
przechowywania uptynat, zgodnie z okreslonymi w procedurze okresami retencji.

Procedura dotyczy wszystkich rodzajéw wiadomosci: przychodzacych, wychodzacych,
roboczych, spamu, oraz wszelkich powiadomien.

3. Okresy Retencji

Okresy retencji sg ustalane indywidualnie dla réznych typ6w korespondencji, w zaleznosci od
ich znaczenia, wymogoéw prawnych, typu sprawy i wtasciwej instrukcji kancelaryjnej w tym miedzy
innymi:

1) Korespondencja zwigzana z udzielaniem odpowiedzi na pytania klientow:
przechowywana przez okres 5 lat od zakonczenia korespondencji.
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2) Korespondencja z kontrahentami: przechowywana przez okres 5 lat od zakonhczenia

wspotpracy.

3) Zapytania ofertowe - 5 lat od momentu otrzymania oferty.

4) CV - e od momentu otrzymania CV, o ile jest prowadzona rekrutacja lub
kandydat wyrazit zgode na przechowywanie CV do kolejnych proceséw rekrutacji.

5) Zapytania w trybie dostepu do informacji publicznej - ....ccccceevunnn..n. od momentu
udzielenia odpowiedzi.

6) Zadania zwigzane z przetwarzaniem danych = .....c.ccceeen... od momentu zakonczenia
korespondenciji.

7) Korespondencja dotyczgca postepowan administracyjnych - .................... od momentu
zakonczenia korespondencji.

8) Zgtoszenia sygnalistdw - .......cccunvene.n. od momentu zakonczenia korespondencji.

9) Korespondencja wewnetrzna, dotyczgca spraw administracyjnych — 5 lat od momentu
zakonczenia korespondencji.

4. Praktyki Zarzadzania Danych
Uzytkownicy powinni:

Regularnie przeglgdac swojg skrzynke pocztowg w celu identyfikacji i usuwania wiadomosci,
ktérych okres przechowywania uptynat.

Wykorzystywa¢ funkcjonalnosci systemu poczty elektronicznej, takie jak grupowanie
wiadomosci wedtug watkéw, oznaczanie wiadomosci etykietami oraz korzystanie z
automatycznego archiwizowania, aby utatwi¢ zarzadzanie retencjg danych.

Usuwac kopie robocze, spam, prywatne wiadomosci oraz nieistotne powiadomienia
niezwtocznie po ich zidentyfikowaniu.

Pobiera¢ wazne zatgczniki na dysk zewnetrzny lub wewnetrzny system zarzgdzania
dokumentami przed usunieciem wiadomosci e-mail.

5. Monitorowanie i Kontrola

Administrator systemu poczty elektronicznej jest odpowiedzialny za monitorowanie
przestrzegania procedury retencji danych przez uzytkownikdw i za wysytanie okresowych
przypomnien o koniecznos$ci przeprowadzania retencji danych.

6. Przechowywanie Danych po Zakornczeniu Wspétpracy

Dane z poczty elektronicznej uzytkownika sg przechowywane przez okres maksymalnie 3
miesigcy po zakonczeniu wspoétpracy, pod warunkiem, ze byty wykorzystywane wytacznie do
celow stuzbowych.

Aby zapewnic efektywng retencje informacji zawartych w systemie poczty elektronicznej,
uzytkownik powinien stosowac sie do nastepujgcych praktyk:
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1)

2)

3)

4)

5)

6)

7)

Grupowanie Wiadomosci: Wykorzystywanie funkcji grupowania wiadomosci wedtug
watkow umozliwia lepsza organizacje i tatwiejsze zarzgdzanie korespondencja.
Oznaczanie Wiadomosci dla Retencji: Klasyfikowanie wiadomosci lub watkéw poprzez
nadawanie im odpowiednich etykiet lub przenoszenie do dedykowanych folderdw,
zgodnie z typem korespondencji, utatwia identyfikacje termindw retenciji.

Regularny Przeglad Korespondencji: Systematyczne, miesieczne przegladanie
korespondencji w celu usunigcia wiadomosci, ktérych okres przechowywania wygast,
zgodnie z ustalonymi terminami retencji.

Usuwanie Niepotrzebnych Wiadomosci: Natychmiastowe usuwanie kopii roboczych,
wiadomosci uznanych za spam, prywatnych oraz innych nieistotnych komunikatdw, jak
automatyczne powiadomienia.

Wykorzystanie Automatyzacji: Korzystanie z funkcji automatycznego archiwizowania i
usuwania wiadomosci, zgodnie z ustalonymi okresami retencji, aby usprawnic proces
zarzadzania danymi.

Zapisywanie Waznych Zatgcznikéw: Pobieranie istotnych dokumentéw zatgczonych do
wiadomosci e-mail, takich jak umowy czy wnioski, na dysk. Wiadomosci, ktére nie sg juz
potrzebne, powinny by¢ usuwane po zapisaniu waznych zatgcznikéw.

Oproznianie Kosza: Regularne, co najmniej raz w miesigcu, opréznianie folderu z
usunietymi wiadomosciami, aby zwolni¢ miejsce i utrzymac porzadek w systemie poczty.

Po zakonczeniu wspétpracy dane z poczty e-mail uzytkownika sg przechowywane przez
ustalony okres, wymagajgcy od uzytkownika korzystania z poczty wytgcznie w celach stuzbowych
i niezwtocznego usuwania korespondencji prywatne;j.

W zwigzku z utrzymaniem dyscypliny retencji danych, administrator systemu poczty
elektronicznej regularnie wysyta przypomnienia do wszystkich uzytkownikéw o koniecznosci
przegladu i usuwania przestarzatych danych, zgodnie z obowigzujgcymi procedurami retencji.

Dane zawarte w systemie poczty elektronicznej uzytkownika sg utrzymywane przez okreslony
czas po zakonczeniu wspoétpracy z organizacjg, co zobowigzuje uzytkownika do odpowiedzialnego

zarzgdzania swojg skrzynkg mailowa:

STAROSTA

fan Smak
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Zatgcznik nr 3 do Zarzadzenia nré/‘,(/2024 Starosty Tureckiego
w sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczenstwa udostepnianych danych osobowych

Procedura ustalania okresu publikowania tresci
zawierajagcych dane osobowe w BIP oraz
dokonywania przegladu danych udostepnionych
w BIP

1. Wstepna analiza zawartosci

Osoba odpowiedzialna za tre$¢ przygotowywang do opublikowania w Biuletynie Informacji
Publicznej (BIP) musi upewni¢ sie, czy zawiera ona informacje dotyczgce konkretnych lub
potencjalnie identyfikowalnych oséb fizycznych, czyli dane osobowe

2. Kwalifikacja informacji

Jesli tres¢ informacji nie obejmuje danych osobowych, pracownik merytoryczny przekazuje
jg do redaktora BIP w celu publikacji
Jezeli tre$¢ informacji obejmuje dane osobowe dokonuje sie weryfikacji zgodnie z pkt. nr 3
ponizej.

3. Weryfikacja zgodnosci z przepisami

Gdy informacja zawiera dane osobowe, konieczne jest dokonanie oceny tresci informaciji,
aby ustali¢, czy istnieje prawny obowigzek ujawnienia danych osobowych, zgodnie z
obowigzujgcymi przepisami prawa. Przyktadowo, taka konieczno$é moze wystgpi¢ przy
publikowaniu o$wiadczen majgtkowych.

Jesli ustalono podstawe prawng do ujawnienia danych osobowych, nalezy zweryfikowac,
czy zakres danych osobowych w informacji jest zgodny z przepisami prawa. W przypadku
jakichkolwiek rozbieznosci, konieczne jest dokonanie odpowiednich zmian, w szczegdlnosci
ograniczenia zakresu danych

Po ustaleniu podstawy prawnej, pracownik merytoryczny ustala czas publikacji informacji w
Biuletynie Informacji Publicznej (BIP), uwzgledniajgc podstawe prawng ujawnienia danych oraz
jednolity rzeczowy wykaz akt obowigzujgcych w jednostce.

W przypadku watpliwosci co do czasu publikacji, pracownik merytoryczny konsultuje sie z
archiwistg zatrudnionym w jednostce.

4. Sprawdzenie z Inspektorem Ochrony Danych (I0D)

Inspektor Ochrony Danych (IOD), bazujgc na przekazanych informacjach, dokonuje
weryfikacji zgodnosci informacji przeznaczonej do publikacji z przepisami dotyczgcymi ochrony
danych oraz rejestrem czynnosci przetwarzania.

Informacja, przed przekazaniem do Inspektora Ochrony Danych (I0D), musi by¢ kompletna i
zawierac¢ nastepujgce elementy:
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1) Podstawe prawng dotyczacg ujawnienia danych osobowych, w tym konkretnie
wskazane artykuty lub paragrafy aktu prawnego, ktére naktadaja taki obowigzek,

2) Okreslenie czasu publikacji informacji w Biuletynie Informaciji Publicznej (BIP), aby 10D
mogt wiadciwie oceni¢ zgodnos¢ publikacji z przepisami o ochronie danych.

Pracownik, ktéry przygotowat informacje, ma obowigzek udzielenia Inspektorowi Ochrony
Danych wszelkich potrzebnych wyjasnien dotyczgcych przygotowane; tresci.

Po zweryfikowaniu informacji, Inspektor Ochrony Danych przekazuje ja, wraz z ustalonym
czasem publikacji, pracownikowi merytorycznemu, aby uzyskac jego akceptacje jako
administratora danych do publikacji informacji w Biuletynie Informacji Publicznej.

5. Akceptacja przez administratora danych
Informacja, ktéra zostata zaakceptowana, jest przekazywana redaktorowi Biuletynu
Informacji Publicznej (BIP) w celu dokonania publikacji.

6. Publikacja
Redaktor Biuletynu Informacji Publicznej (BIP) publikuje informacje, ustawiajac w systemie
zarzadzania trescig (CMS) czas, w ktérym ma by¢ ona widoczna dla uzytkownikow.

7. Okresowe przeglady
Okresowe przeglady tresci opublikowanych w Biuletynie Informacji Publicznej (BIP)
odbywajg sie raz w roku, zgodnie z terminem ustalonym przez administratora danych.

8. Zespot odpowiedzialny za przeglad

Za przeprowadzanie przegladow tresci w Biuletynie Informacji Publicznej (BIP) odpowiada
zesp6t sktadajgcy sie z Inspektora Ochrony Danych (IOD) oraz redakcji BIP. Administrator ma
rowniez mozliwo$¢é wyznaczenia innych oséb, ktére bedg zaangazowane w czynno$ci zwigzane
z przegladem BIP.

9. Weryfikacja tresci

Przegladowi podlegaja wszystkie tresci publicznie dostgpne w BIP. Zespo6t odpowiedzialny
za przeglad BIP dokonuje weryfikacji opublikowanych tresci pod kgtem obecnosci danych, ktore
moga w sposdb posredni lub bezposredni ujawnia¢ tozsamos¢ 0so6b fizycznych.

Weryfikacji podlegajg réwniez mechanizmy automatycznego archiwizowania/zakonczenia
czasu publikacji w systemie zarzadzania tre$cig (CMS), oraz poprawno$c ich ustawiania przez
redaktoréw Biuletynu Informacji Publicznej (BIP) w chwili publikacji tresci.

10. Ocena i usuniecie przestarzatych tresci

Jesli analizowana informacja zawiera dane osobowe, zespdt przeprowadza oceng, czy
tresci, ktorych czas publikacji minat, powinny zosta¢ usunigte. Ocena ta opiera si¢ na
nastepujgcych kryteriach:

1) czasie okreslonym w przepisach prawa, na podstawie ktorych informacja zostata

ujawniona
2) Wymaganiach wynikajacych z jednolitego rzeczowego wykazu akt w jednostce
3) Rejestrze czynnos$ci przetwarzania danych

Opracowat: Robert Wojdyta — Inspektor Ochrony Danych Osobowych



4) Czy cel przetwarzania danych osobowych nadal istnieje lub nie
Jesli zespét ustali, ze cel ujawnienia danych osobowych w Biuletynie Informacji
Publicznej (BIP) zostat zrealizowany lub przestat by¢ aktualny, podejmuje decyzje o usunieciu
informacji.

11. Raportowanie i usuniecie tresci

Z przegladu jest sporzadzany raport, ktdry jest podpisywany przez wszystkie osoby biorgce
udziat w przegladzie. Po zaakceptowaniu raportu przez administratora danych, redaktorzy
Biuletynu Informacji Publicznej (BIP) usuwajg informacje wskazane w raporcie z BIP. Wzér
raportu stanowi zatgcznik nr 1 do niniejszej procedury.

STAROSTA

JAn Smak

Opracowat: Robert Wojdyta — Inspektor Ochrony Danych Osobowych



Zatgcznik nr 1do

procedury ustalania okresu publikowania tresci
zawierajgcych dane osobowe w BIP

oraz dokonywania przeglagdu danych udostepnionych w BIP

RAPORT Z PRZEGLADU DANYCH OSOBOWYCH W OSWIADCZENIACH
MAJATKOWYCH W BIP

Data Preeglatuty oo sovvrosmvesimsnsssonss
Uczestnicy przegladu:
1. [Imie i nazwisko uczestnika 1] - [Stanowisko]
2. [Imie i nazwisko uczestnika 2] - [Stanowisko]
3. [Imie i nazwisko uczestnika 3] - [Stanowisko]

Opis przeprowadzonego przegladu: PrzeprowadziliSmy szczegbtowy przeglad danych
osobowych zawartych w oswiadczeniach majgtkowych udostgepnionych w Biuletynie Informacji
Publicznej (BIP). Celem przegladu byto ocenienie zgodnosci przetwarzania danych osobowych z
wymogami Rozporzadzenia Ogélnego o Ochronie Danych Osobowych (RODO).

Szczegoétowe wyniki przegladu:

1. Identyfikacja danych osobowych: ZidentyfikowaliSmy wszystkie dane osobowe
zawarte w o$wiadczeniach majgtkowych, takie jak imie, nazwisko, adres zamieszkania,
numer identyfikacyjny PESEL, oraz wszelkie inne dane identyfikujgce.

2. Ocena zgodnos$ci z zasadami RODO: Przeprowadzilismy analizg zgodnoSci
przetwarzania danych osobowych z zasadami RODO, w tym legalnos$ci, celowosci,
adekwatnosci, doktadnosci, ograniczenia przechowywania danych oraz integralnosci i
poufnosci.

3. Ocena zabezpieczen danych: SprawdziliSmy, czy zastosowane zabezpieczenia danych
osobowych sg wystarczajgce i adekwatne do ryzyka zwigzanego z przetwarzaniem
danych, wtym oSwiadczen majgtkowych.

4. Identyfikacja niezgodnosci: ZidentyfikowaliSmy wszelkie niezgodnosci w przetwarzaniu
danych osobowych zawartych w oswiadczeniach majgtkowych oraz potencjalne obszary
wymagajgce poprawy zgodnie z wymogami RODO.

Whioski i zalecenia:

Stwierdzenie zgodno$ci: Informujemy, ze przetwarzanie danych osobowych w oswiadczeniach
majgtkowych jest zgodne z przepisami RODO oraz obowigzujgcymi przepisami prawa. Okresy
retencji sg zgodne z przepisami prawa.

LUB
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Stwierdzenie niezgodnosci: W zwigzku z przeprowadzonym przeglagdem danych osobowych
zawartych w oSwiadczeniach majgtkowych za lata .................... udostepnionych w Biuletynie
Informacji Publicznej (BIP), Komisja zaleca niezwtoczne usunigcie informacji, dla ktérych ustat
juz uzasadniony czas publikacji.

W szczegdlnosci dotyczy to informacji dostepnych w zaktadce ..o

Podjecie dziatari w celu usunigecia tych danych osobowych jest niezbedne z uwagi na zgodnosé z
obowigzujacymi przepisami prawa, w szczegélnosci z Rozporzgdzeniem Ogdlnym o Ochronie
Danych Osobowych (RODO), oraz w trosce o zachowanie poufnosci i integralnosci danych
osobowych.

Monitoring i audyt: Zalecamy regularne monitorowanie i audyt zgodnosci z RODO, aby
zapewnic ciggtg zgodnosc¢ z przepisami o ochronie danych osobowych, zwtaszcza w kontekscie
oswiadczer majgtkowych.

Podpis uczestnikéw komisji:

Podstawa prawna przegladu:

art. 5 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych), zwanego dalej RODO, w tym art. 5 ust. 1 lit. ¢) RODO -
zasada minimalizacji danych, art. 5 ust. 1 lit. e) RODO - zasada ograniczenia przechowywania.

Zakres przegladu:

Rodzaj dokumentu — zaktadka .......coeeeeineeiiiniiieiiieeeee,

Publikowane dane 0S0bOWEe......coovveiiiviiiiiieeiieieee,

Whioski:

Dane sg adekwatne, prawidtowe, zgodne z art. 5 RODOQO i przetwarzane na podstawie art.6 ust.1

lit. c RODO.

PodpisS IOD ...t reecce e e sre e e e
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STARPSTA

Jay Smak

Opracowat: Robert Wojdyta — Inspektor Ochrony Danych Osobowych



Zatgcznik nr 4 do Zarzadzenia nr .4.@/2024 Starosty Tureckiego

W sprawie wprowadzenia w Starostwie Powiatowym w Turku

procedur dotyczacych bezpieczeristwa udostepnianych danych osobowych

Procedura inwentaryzacji uméw powierzenia przetwarzania

§1.

1. Niniejsza procedura ma na celu wprowadzenie zasad inwentaryzacji uméw powierzenia

przetwarzania danych osobowych, ktdre Administrator Danych Osobowych zawart z

podmiotem zewngtrznym w celu realizacji ustugi.

2. Powierzenie odbywa sig na podstawie umowy lub innego instrumentu prawnego.

§ 2.

1. Administrator decydujgc sie na powierzenie przetwarzania danych osobowych dokonuje

wyboru ustugobiorcy- podmiotu przetwarzajgcego po wczesniejszym:

1)

przeanalizowaniu czy korzystajgc z ustug podmiotu przetwarzajgcego, podmiot
ten zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajgcych ochrone powierzonych danych,
Przekazaniu i wypetnieniu przez podmiot przetwarzajgcy ankiety diagnozujacej
gwarancje, o ktérych mowa w pkt. 1 powyzej,

zaopiniowaniu przez Inspektora Ochrony Danych powierzenia danych
osobowych

okresleniu w umowie powierzenia obowigzkéw podmiotu przetwarzajgcego
zaopiniowaniu umowy powierzenia przez radce prawnego i inspektora ochrony

danych osobowych,

2. Administrator odpowiada za kontrole przetwarzania danych osobowych, ktére zostaty

powierzone procesorowi.

§3.

1. Inwentaryzacje umoéw powierzenia przetwarzania przeprowadza sie nastepujgcymi

metodami:
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1) ciggtg - polegajgcg na biezacym sprawdzaniu i monitorowaniu powierzenia
przetwarzania na podstawie przygotowanych przez pracownikow Administratora
ankiet, pytan kontrolnych i rozmoéw z podmiotem przetwarzajgcym,

2) okresowg - polegajgcg na przeprowadzeniu kontroli rzeczywistej umow
powierzenia w dniu sprawdzania - audyt

3) dorazng - przeprowadzang w miarg potrzeb jednostki, np. w przypadku orzeczen
sadu, decyzji Prezesa Urzedu Ochrony Danych Osobowych,

4) wyrywkowsa - polegajgcg na ustaleniu stanu rzeczywistego np. podczas audytu
zgodnosci z RODO

2. Zaleca sie przeprowadzic:

1) Coroku - inwentaryzacjg okresowg;

2) W razie potrzeb - inwentaryzacje dorazng oraz wyrywkows.

3. Inwentaryzacje przeprowadza si¢ w drodze weryfikacji, poprzez poréwnanie zawartych
umoéw cywilnoprawnych, zarzadzen lub innych instrumentéw prawnych zwigzanych z
przekazaniem danych na zewngtrz z Rejestrem Czynno$ci Przetwarzania oraz ich
faktyczng weryfikacje.

4. Inwentaryzacja ma na celu wykazanie czy pracownik merytoryczny w sposob prawidtowy
zakwalifikowat dang umowe jako wymagajgcg zawarcia umowy powierzenia
przetwarzania danych osobowych czy nie wymagajgca zawarcia umowy powierzenia
przetwarzania danych.

5. Kazdy pracownik merytoryczny przed przekazaniem danej umowy do podpisu
kierownikowi jednostki zobowigzany jest poinformowac inspektora ochrony danych
osobowych o zawieranych umowach oraz uzyskac opinig I0Da o koniecznos$ci zawarcia
lub nie umowy powierzenia przetwarzania danych

6. Po zinwentaryzowane umowy powierzenia wpisuje si¢ odpowiednig adnotacje o
inwentaryzacji do Rejestru Umow Powierzenia.

7. W przypadku stwierdzenia, ze pracownik w sposob razacy nie przekazat informacji o
zamiarze powierzenia przetwarzania danych w sytuacji, gdy w sposob oczywisty taka
sytuacja miata miejsce Inspektor Ochrony Danych zgtasza to0 kierownikowi jednostki,
jesli uzna, ze zaniedbanie mogto narazi¢ Administratora na kare lub inng

odpowiedzialnosc.

§5

1. Po przeprowadzonej kontroli przedstawia si¢ Administratorowi protokot.
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2. W przypadku stwierdzenia brakéw podpisanej umowy - I0D rekomenduje podpisanie
umowy powierzenia przetwarzania lub przyjecia innego instrumentu prawnego.

3. W przypadku stwierdzenia, ze przekazana czynno$¢ nie stanowi powierzenia
przetwarzania, a dokonano podpisania umowy - IOD wnosi o dostosowanie sytuacji
przekazania do stanu prawnego. W takiej sytuacji informuje ADO, ze powierzenie
przetwarzania nastgpito bez jego wiedzy i zgody.

4. 10D dokonuje odpowiedniego wpisu do Rejestru Czynnoéci Przetwarzania.

Opracowat: Robert Wojdyta — Inspektor Ochrony Danych Osobowych






