ZARZADZENIE Nr 58/2024
Starosty Powiatu Tureckiego

z dnia 10 wrzesnia 2024 r.

W sprawie monitoringu wizyjnego w Starostwie Powiatowym w Turku

Na podstawie art. 34 ust. 1 w zw. z art. 4b ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (Dz.U. 2024, poz. 107)

zarzadzam, co nastepuje:

§ 1. 1. Wprowadza si¢ System Monitoringu Wizyjnego w obiektach i na terenach
nieruchomosci bedgcych wtasnoscig Powiatu Tureckiego.

2. Wprowadza sig w Starostwie Powiatowym w Turku Instrukcje zarzadzania Systemem
Monitoringu, o ktérym mowa w ust. 1, stanowigcg zatgcznik do niniejszego zarzgdzenia.

§ 2. Na Administratoréw Systemu Monitoringu Wizyjnego wyznacza sie:

1) Pana Jarostawa Balewa,
2) Pana Roberta Wojdyte.

8§ 3. Nadzor nad realizacjg zarzadzenia powierza sie Sekretarzowi Powiatu.

8 4. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik do Zarzadzenia nr 58

Starosty Powiatu Tureckiego z dn. 10 wrzesnia 2024 1.

Instrukcja zarzadzania Systemem Monitoringu Wizyjnego

w obiektach i na terenach nieruchomosci bedacych

wtasnoscig Powiatu Tureckiego

STAROSTWO POWIATOWE W TURKU

str. 1
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§1
Postanowienia ogblne

Instrukcja zarzadzania systemem monitoringu, zwana dalej »Instrukejg”, opracowana
zostata jako dokument, ktéry reguluje zasady bezpieczenstwa wizerunku 0s6b
zarejestrowanych w obszarze Starostwa Powiatowego w Turku.

Administratorem systemu monitoringu wizyjnego i Administratorem Danych Osobowych
w rozumieniu ustawy z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U.z2019r.
1781z p6Zn. zm.), rozporzgdzenia Partamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych,) [Dz. Urz. UE z dnia 4
maja 2016 r. L 119/1 z pdZn. zm.), jest Starostwo Powiatowe w Turku ul. Kaliska 58, 62-700
Turek, reprezentowane przez Staroste Tureckiego.

Instrukcja zostata opracowana zgodnie z przepisem art. 32 ust 1. rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w Sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych,) [Dz. Urz. UE zdnia 4 maja 2016 . L 119/1 z pozn.zm.].
Dostep do systemu i infrastruktury monitoringu wizyjnego, za wyjgtkiem o0sdb
posiadajgcych state upowaznienie, wymaga kazdorazowej pisemnej zgody.

§2
Dokumenty powigzane

Dokumentami powigzanymi z niniejsza Instrukcja sg:

1)

2)

ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z2019r. poz. 1781z
pézn. zm.);

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych,) [Dz. Urz. UE z dnia 4 maja 2016 1. L 119/1 z
pozn. zm.]

§3
Definicje

Podanym w niniejszym dokumencie zwrotom przypisuje sie nastepujgce znaczenie:

1) Administrator Danych - Starostwo Powiatowe w Turku ul. Kaliska 59, 62-700 Turek,
reprezentowane przez Staroste Tureckiego;

2) Administrator Systemu Monitoringu (ASM) - wyznaczone przez Administratora Danych
osoby odpowiedzialne za nadzorowanie stosowania $rodkéw technicznych i
organizacyjnych zapewniajgcych ochrone danych przetwarzanych w systemie
monitoringu;

3) Operator Systemu Monitoringu - osoba posiadajgca uprawnienia do wglgdu,
bezposredniego dostepu, przeglagdania w czasie obrazu z kamer Monitoringu,
wykonania kopii oraz Przetwarzania danych;
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4) Monitoring - odbidér obrazu w przestrzeni znajdujgcej sie w polu widzenia kamer
monitorowanego obszaru;

5) Dane - dane osobowe w postaci obrazu (wizerunek osoby) utrwalone przez System
Monitoringu;

6) System Monitoringu - zesp6t kamer, urzgdzen przesytowych, urzgdzen rejestrujaco -
odtwarzajgcych, elektronicznych  nosnikéw danych oraz oprogramowania
wykorzystywanego w celu osiggniecia okreslonej funkcjonalnosci w zakresie
monitoringu;

7) Rejestracja obrazu - proces zapisu na okreslony elektroniczny nosnik danych
optycznych obrazéw pochodzgcych z kamery;

8) Obszar monitoringu —~ korytarze w obiektach budowlanych, teren nieruchomosci
stanowigcych mienie powiatu oraz teren wokét takich nieruchomosci | obiektéw
budowlanych - wzér wykazu obiektéw budowlanych i tereny nieruchomosci na
ktorych zostat zainstalowany monitoring wizyjny jest umieszczony wzatgczniku nr 3
do instrukciji;

9) Przetwarzanie Danych - dziatanie polegajgce na rejestracji, przeglagdaniu
zarejestrowanego obrazu w celu identyfikacji tozsamosci osoby objetej monitoringiem
wizyjnym oraz kopiowaniu;

10) Incydent - zdarzenie wymagajgce przetwarzania zarejestrowanych obrazéw w celu
udokumentowania okolicznosci jego wystgpienia;

11) Rejestr Incydentéw/wejs¢ kontrolnych do systemu - rejestr zawierajgcy date, czas i
dane przetwarzania (dane ASM lub Operatora i jego czynnosci) oraz zwiezty opis
samego Incydentu. Wz6r Rejestru Incydentéw stanowi Zatgcznik nr 1 do Instrukcji;

12) Podmiot uprawniony - podmioty, ktére mogg uczestniczyé w trakcie przetwarzania
obrazu oraz uzyskac kopig zarejestrowanego obrazu, sg to: Policja, Straz Graniczna,
Stuzba Ochrony Paristwa, Agencja Bezpieczenstwa Wewnetrznego, Centralne Biuro
Antykorupcyjne, Zandarmeria Wojskowa, Stuzba Kontrwywiadu Wojskowego oraz
Straz Miejska. Wz6r ewidencji udostepniania danych z monitoringu stanowi Zatgcznik
nr 2 do niniejszej Instrukcji;

13) Ustawa - ustawa o ochronie danych osobowych;

14) RODO - Rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), [Dz. Urz. UE z dnia 4
maja 2016 r. L 119/1 z pdzn. zm.].

§4
Zakres i cel Instrukcji

1. Celem Instrukcji jest okreslenie podstawowych zasad wtasciwego zarzadzania systemem
monitoringu w zakresie technicznym i organizacyjnym .

2. Instrukcja zawiera listg obowigzkéw Operatora i Administratora systemu monitoringu
stuzgcych ochronie danych osobowych oraz elementéw zarzadzania Systemem
Monitoringu.

3. Przy przetwarzaniu danych osobowych w systemach monitoringu wizyjnego nalezy
stosowac podwyzszony poziom bezpieczenstwa, oceniajgc go zgodnie z art. 32 ust. 2

RODO.
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§5
Zabezpieczenie danych osobowych w systemie monitoringu

1. Zabezpieczenia Systemu Monitoringu majg stuzy¢ zapewnieniu bezpieczenstwa
przetwarzanych danych.

2. Zabezpieczenia powinny:

1) uniemozliwi¢ dostep do systemu osobom postronnym,
2) zapewnic przetwarzanie Danych wytgcznie osobom uprawnionym,

3. Zabezpieczenia przetwarzania Danych w systemie monitoringu realizowane sg w trzech
obszarach: zabezpieczenia systemu, ochrona sprzgtu oraz ochrona pomieszczen.

4. Szanujac konstytucyjne prawo do prywatnosci, Administrator Danych, przed obszarem
monitorowanym, zamiesci znak graficzny monitoringu i informacje o nastepujace;j tresci:
Administratorem systemu monitoringu jest Starostwo Powiatowe w Turku ul. Kaliska
59, 62-700 Turek, reprezentowane przez Staroste Tureckiego. Monitoring stosowany
jest w celu ochrony mienia oraz zapewnienia bezpieczeristwa na terenie
monitorowanym. Podstawa przetwarzania jest Instrukcja zarzgdzania systemem
monitoringu wizyjnego w Starostwie Powiatowym w Turku ul. Kaliska 59, 62-700 Turek
(Zarzgdzenie Nr ................ Starosty Tureckiego z dnia ....09.2024 r.). Zapisy z
monitoringu przechowywane sg przez okres maksymalnie 30 dni. Osoba
zarejestrowana przez system monitoringu ma prawo do dostepu do danych
osobowych. Osobie zarejestrowanej przez system monitoringu przystuguje prawo
wniesienia skargi do organu nadzorczego. Kontakt z Inspektorem ochrony danych:
jod@turek.starostwo.gov.pl, tel: +48632223207. Wiecej informacji dostepnych jest '
na stronie https://bip.powiat.turek.pl

5. Petnainformacja o monitoringu:

Realizujac obowigzek wynikajgcy z art. 13 ust. 1 RODO informuje sie, ze:

1) Administratorem przetwarzanych za pomocg monitoringu danych osobowych jest
Starosta Turecki z siedzibg przy ulicy Kaliskiej 59, 62 - 700 Turek;

2) Wyznaczono inspektora ochrony danych, z ktérym mozna sie kontaktowac
poprzez e-mail: iod@turek.starostwo.gov.pl lub pisemnie na adres: Starostwo
Powiatowe w Turku ul. Kaliska 59, 62 - 700 Turek;

3) Dane osobowe przetwarzane sg poprzez monitoring wizyjny w celu zapewnienia
bezpieczenstwa i porzadku publicznego oraz ochrony os6b imienia i bedg
udostepniane:

a) podmiotom uprawnionym do uzyskania danych osobowych na podstawie
przepisow prawa,

b) podmiotom, ktére przetwarzajg dane osobowe w imieniu Administratora na
podstawie zawartej z Administratorem umowy powierzenia przetwarzania danych
osobowych;

4) Dane osobowe przetwarzane sg na podstawie: zadan realizowanych w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzone;j
administratorowi (zgodnie z art. 6 ust. 1 lit. e RODO);

5) osoba zarejestrowana przez system monitoringu wizyjnego prawo do:

a) zadania od Administratora dostgpu do swoich danych osobowych, ich
sprostowania - ograniczony zakres, usunigcia lub ograniczenia przetwarzania
danych osobowych;

b) wniesienia sprzeciwu wobec takiego przetwarzania;
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c) wniesienia skargi do organu nadzorczego, (Prezes Urzedu Ochrony Danych
Osobowych ul. Stawki 2, 00-193 Warszawa, tel. 22 8607086);

d) dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w
tym profilowaniu;

e) dane osobowe bedg przechowywane przez okres nie dtuzszy niz 30 dni;

f) osoba, ktéra znalazta si¢ w obszarze monitoringu wizyjnego i chciataby
uzyska¢ dostep do nagran, szczegélnie w przypadku napadu lub innego
zdarzenia naruszajgcego jej dobra osobiste, albo dziatari w wyniku ktérych
ulegto uszkodzeniu jej mienie, powinna zgtosi¢ zdarzenie do podmiotu
uprawnionego. Z wnioskiem o dostegp i zabezpieczenie nagrania z monitoringu
wizyjnego wystepuje do Starosty Powiatu tureckiego, podmiot uprawniony na
postawie zgtoszenia poszkodowanego;

6) Dostep do kopii nagran monitoringu wizyjnego maja:

a) uprawnione podmioty, ktére kazdorazowo wystepujg z umotywowanym,
pisemnym wnioskiem, wskazujgc podstawe prawng swego zgdania;

b) osoby obserwowane w zwigzku z realizacjg ich praw i ich przedstawiciele;

c) odbiorcy w zwigzku z prawnie uzasadnionym interesem.

§6
Rejestracja zapis6w monitoringu wizyjnego
1. Dane osobowe przetwarzane w systemie monitoringu wizyjnego zapisywane $g na
rejestratorze, do ktérego maja dostep osoby uprawnione, tj. ASM, Operator Systemu
Monitoringu oraz serwisant.
2. Stanowiska podgladu wizyjnego zlokalizowane $g w pomieszczeniach wskazanych przez
Staroste Tureckiego.

§7
Funkcjonalno$é systemu monitoringu wizyjnego

1. W systemie monitoringu wizyjnego do celéw archiwizacyjnych, rejestracyjnych i
podgladowych zbioru danych zastosowany jest system dyskoéw statych.

2. System nagrywa obraz bez dZwicku w czasie rzeczywistym. Przeglgdanie zapisanego
materiatu mozliwe jest przez podanie okreslonej daty i godziny.

3. Zzapisanych danych nie jest tworzona kopia zapasowa.

4. Nagrania obrazu przechowywane sg w systemie przez okres maksymalnie 30 dni, po czym
nastepuje ich nadpisanie.

§8
Srodki ochrony fizycznej

1. Zbioér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami wzmacnianymi, przeciwpozarowymi.

2. Dostgp do pomieszczer, w ktérych przetwarzany jest zbidr danych osobowych,
kontrolowany jest przez system monitoringu z zastosowaniem kamer.

3. Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych, zabezpieczone jest
przed skutkami pozaru za pomoca wolnostojgcej gasnicy.
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§9
Srodki ochrony technicznej

1. Zastosowano urzgdzenia typu UPS chronigce system monitoringu stuzacy do
przetwarzania danych osobowych przed skutkami awarii zasilania.

2. Dostep do systemu monitoringu, w ktérym przetwarzane sg dane osobowe zabezpieczony
jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

§10
$rodki organizacyjne

1. Osoby zatrudnione przy przetwarzaniu danych w systemie monitoringu wizyjnego zostaty
zaznajomione z przepisami dotyczgcymi ochrony danych osobowych.

2. Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu monitoringu wizyjnego.

3. Osoby zatrudnione przy przetwarzaniu danych osobowych za pomocg monitoringu
wizyjnego obowigzane zostaty do zachowania ich w tajemnicy.

4. Z firmg wykonujacg przeglady, naprawy i konserwacje monitoringu poza umowg na
wykonanie ustugi kazdorazowo zawiera sie umowe powierzenia przetwarzania danych
osobowych.

§11
Obowiazki Operatora Systemu Monitoringu

1. Operator moze przetwarza¢ Dane wytgcznie w celu ustalenia szczegdtow Incydentu.

2. Operator moze wykonac kopig Danych wytgcznie na polecenie Administratora Danych i
zgoda Inspektora Ochrony Danych oraz dokona¢ wpisu W dokumentach stanowigcych
zatgezniki nr 2 do niniejszej instrukcji.

3. Operator zobowigzany jest do ochrony Danych przed ich przetwarzaniem przez osoby
nieuprawnione.

§12
Obowiazki Administratora Systemu Monitoringu

1. Obowigzkiem Administratora Systemu Monitoringu jest zapewnienie bezpieczenstwa
danych przetwarzanych w systemie monitoringu.
2. Administrator Systemu Monitoringu Wizyjnego odpowiada za prawidiowe funkcjonowanie
systemu monitoringu, aw szczegblnosci za stosowany w nich sprzet i oprogramowanie.
3. Do podstawowych obowigzkow Administratora Systemu Monitoringu nalezy:
1) sprawdzanie poprawnosci dziatania systemu monitoringu wizyjnego;
2) reagowanie na proby naruszenia bgdz zagrozenia danych;
3) dopilnowanie zrealizowania przeglagddw i konserwacji monitoringu wizyjnego;

str. 6
Sporzadzit: Inspektor Ochrony Danych Osobowych — Robert Wojdyta



4) niezwtoczne, nie pézniej jednak niz w ciggu 24 godzin, informowanie Administratora
Danych oraz IOD o kazdej sytuacji zagrozenia bezpieczeristwa danych w systemie
monitoringu wizyjnego.

4. Administrator Systemu Monitoringu prowadzi:

1) rejestr incydentéw/wejsé kontrolnych do systemu stanowigcy zatgcznik nr 1 do
instrukc;ji;

2) ewidencje udostepniania danych z systemu monitoringu wizyjnego stanowigca
zatgcznik nr 2 do instrukcji;

3) wykaz obiektéw budowlanych i tereny nieruchomosci na ktérych zostat zainstalowany
monitoring wizyjny, stanowigcy zatacznik nr 3 do instrukc;ji.

§13
Postanowienia koncowe

1. Instrukcjaidokumenty z nig powigzane powinny by¢ aktualizowane wraz ze zmieniajgcymi
sig przepisami dotyczgcymi ochrony danych osobowych oraz monitoringu wizyjnego.

2. Podmioty okredlone w Instrukcji zobowigzane sg do przestrzegania postanowieri
Instrukciji.

3. W sprawach nieuregulowanych niniejszg Instrukcjg zastosowanie majg: ustawa o
ochronie danych osobowych i akty wykonawcze do niej, wewnetrzna dokumentacja
Administratora Danych, tj. Polityka Bezpieczeristwa i Instrukcja Zarzadzania Systemem
Informatycznym, w ktérym przetwarzane sg dane osobowe oraz RODO.

4. Naruszenie zasad okreslonych w niniejszej Instrukcji jak tez dokumentach z nig
powigzanych, moze by¢ podstawg natozenia kar, zgodnie z przepisami kodeksu pracy oraz
kodeksu karnego.
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Zatgcznik nr 1 do Instrukcji zarzadzania Systemem Monitoringu Wizyjnego

Wzér - Rejestr Incydentow/wejs$é kontrolnych do systemu

Imieinazwisko

Dataiczas osoby - Podjete
, . : o . .
Lp incydentu odnotowujgcej piRineydantu dziatania
incydent

Sporzadzit: Inspektor Ochrony Danych Osobowych — Robert Wojdyta
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Zatgcznik nr 2 do Instrukcji zarzadzania Systemem Monitoringu Wizyjnego

Wzér - Ewidencja udostepnienia danych z systemu monitoringu wizyjnego

Uprawniony

Podpis
podmiot, e a— Administrator
Data ktéremu rawna Zakres a Systemu
Lp. | udostepnie udostepniono P . . | udostepnieni Monitoringu /
. udostepnieni
nia danych dane adanych Operatora
. adanych
(nazwa i Systemu
adres) Monitoringu

Sporzadzit: Inspektor Ochrony Danych Osobowych — Robert Wojdyta
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Zatgcznik nr 3 do Instrukcji zarzgdzania Systemem Monitoringu Wizyjnego

Wz6ér - Wykaz obiektow budowlanych i tereny nieruchomosci na ktérych zostat

zainstalowany monitoring wizyjny

Obiekt Miejsce
Lp budowlany lub Obszar umieszczenia petnej
’ teren monitorowania informacji

nieruchomosci o monitoringu
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