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ZARZADZENIE Nr*??./24

STAROSTY TURECKIEGO

W sprawie wprowadzenia procedur udzielania i odbierania dostepu do zasobéw
informatycznych oraz przydzielania sprzetu komputerowego

Na podstawie art. 34 ust. 1 ustawy z dnia 5 czerwca 1998 r. o samorzgdzie powiatowym
(Dz. U. z 2024 r. poz. 107), oraz art. 24 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. wsprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych - RODO z dnia 27
kwietnia 2016 r. (Dz. Urz. UE.L Nr 119, str. 1 ze zm.), zarzgdzam, co nastepuje:

8 1. Wprowadza sig w Starostwie Powiatowym w Turku "Procedure udzielania i odbierania
dostepu do zasobow informatycznych oraz przydzielania sprzetu komputerowego pracownikom
w Starostwie Powiatowym w Turku", stanowigcg zatgcznik do niniejszego Zarzadzenia.

8 2. Wykonanie Zarzgdzenia powierza sie Naczelnikowi Wydziatu Organizacyjnego.

§ 3. Zarzgdzenie wchodzi w zycie z dniem podpisania.

an Smak

.
Magdalena Mikotajezyk

Sporzadzit: Robert Wojdyta Pz-3856
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Zatgcznik do

Zarzadzenia ‘?5"/202 4
Starosty Tureckiego Nr... z dnia ...
19.12. L2,

PROCEDURA Udzielania i odbierania dostepu do zasobéw informatycznych oraz
przydzielania sprzetu komputerowego pracownikom

1. Definicje

SP Turek - Starostwo Powiatowe w Turku ul. Kaliska 59, oraz budynki Poduchowne 12 i tgkowa
4a, 62-700 Turek.

Zasoby informatyczne - dostgpna dla pracownikéw Starostwa infrastruktura informatyczna:
sprzgt komputerowy (serwery, komputery, peryferia i akcesoria komputerowe), systemy
informatyczne, bazy danych, przestrzenie dyskowe na dane (serwer plikéw), oprogramowanie
uzytkowe i narzgdziowe, urzgdzenia sieciowe (w tym drukarki grupowe), tgcze do Internetu.

System informatyczny (Sl) - zainstalowane na sprzecie komputerowym oprogramowanie
wspierajgce dang dziedzine merytoryczna.

Wtasciciel SI- osoba merytorycznie odpowiedzialna za wtasciwe wykorzystywanie danego Sl lub
modutu Si, a w szczeg6lno$ci udzielajgca (i cofajgca) zgode na dostep do zasobdw SI, za ktéry
odpowiada.

Administrator — pracownicy, w ktérych kompetencjach lezy zapewnienie poprawnego dziatania
SI, wtasciwe zabezpieczenie danych przetwarzanych w Si, fizyczne udzielanie i odbieranie praw
dostgpu do SI na podstawie wniosku zaakceptowanego przez Wtasciciela Sl i zgodnie z
warunkami licencjonowania danego Sl.

Stanowisko komputerowe/Stacja robocza - komputer stacjonarny (PC) i przenosny (notebook,
laptop) przystosowany do korzystania z zasoboéw informatycznych SP Turek (w szczegélnosci do
pracy w sieci lokalnej LAN GDOS), wraz z niezbednymi urzadzeniami peryferyjnymi.

2. Cel

Okreslenie sposobu dziatania w przypadku udzielenia i odbierania dostepu do zasobdéw
informatycznych, przydzielania sprzetu komputerowego pracownikom oraz tworzenia lub
przenoszenia stanowiska pracy przy komputerze.

3. Odpowiedzialnos¢

2.1. Naczelnik Wydziatu Organizacyjnego jest odpowiedzialny za zarzgdzanie zasobami
informatycznymi i sprzetem komputerowym oraz wtasciwe i efektywne ich wykorzystywanie.

2.2. Naczelnicy komérek organizacyjnych (kierownicy komoérek organizacyjnych) sg zobowigzani
do okreslenia potrzeb i uprawnien podlegtych im pracownikéw do dostepnych w Starostwie
zasobéw informatycznych, w uzgodnieniu z Naczelnikami i osobami merytorycznie
odpowiedzialnymi za poszczegdlne systemy informatyczne.

Sporzadzit: Robert Wojdyta



4. Tryb postepowania

4.1. Przyjecie nowego pracownika lub rozwigzanie stosunku pracy z pracownikiem
zatrudnionym w SP Turek.

4.1.1. W przypadku pracownika zatrudnionego na podstawie umowy 0 prace powotania lub
wyboru, informacje o przyjeciu (lub rozwigzaniu stosunku pracy) pracownika, Referat Kadr i Ptac
przekazuje pracownikom IT pisemnie lub e-mailem.

4.1.2. O podjeciu pracy przez pracownika, o ktérym mowa w pkt 4.1.1., zawiadamia sie w miare
mozliwosci w terminie 3 dni przed podjeciem pracy.

4.1.3. Dziatania majace na celu przygotowanie komputerowego stanowiska pracy dla nowego
pracownika podejmuje sie wytgcznie na podstawie pisemnego wniosku bezposredniego
przetozonego nowego pracownika przekazanego pracownikom IT wg. procedury opisanej w
punkcie 5.

4.1.4. W przypadku oséb zatrudnionych na podstawie innej niz wymienione w pkt 4.1.1. (w
szczegdlnoséci oséb zatrudnionych na podstawie umowy zlecenie lub o dzieto, praktykantow,
stazystéw, wolontariuszy), pisemng informacje o nawigzaniu lub rozwigzaniu umowy z takg
osobg, pracownik sprawujgcy bezposredni nadzér jest zobowigzany przekaza¢ do dziatu IT w
celu podjecia odpowiednich dziatan.

4.2. Wymiana sprzetu, utworzenia nowego stanowiska pracy, przeniesienia stanowiska
pracy

4.2.1. Wymiana sprzetu, utworzenia nowego stanowiska pracy, przeniesienia stanowiska pracy
nastepuje wytgcznie na podstawie wniosku, ktoéry stanowi zatgcznik nr 1 do procedury.

4.2.2. O potrzebie utworzenia nowego stanowiska pracy, przeniesienia stanowiska lub wymiany
sprzetu, przetozony pracownika informuje wczesniej pracownikéw IT. IT dokonuje oceny
mozliwosci technicznych podtaczenia sprzetu teleinformatycznego.

4.2.3. Po uzyskaniu pozytywnej opinii pracownikéw IT odnosnie mozliwosci technicznych, 10D
dokonuje oceny rozplanowania ustawienia urzgdzen i samego pomieszczenia pod wzgledem
zgodnosci z politykg bezpieczenstwa obowigzujgcg w SP Turek

4.2.4Pracownikds. BHP dokonuje oceny pomieszczen i stanowisk pod kgtem zgodnosci z
przepisami BHP.

4.2.5 Po uzyskaniu pozytywnych opinii, przetozony przedktada wniosek stanowigcy zatgcznik nr 1
do pracownika IT. W przypadku utworzenia nowego stanowiska lub przeniesienia stanowiska
pracy, wniosek musi uzyska¢ wczesniejszg akceptacje Sekretarza, Starosty lub Wicestarosty.

4.2.6 Na podstawie ztozonego wniosku pracownik [T w porozumieniu z wnioskujgcym ustala
termin podtgczenia urzadzen do sieci teleinformatycznej.

4.2.7. Pracownik IT instaluje sprzet komputerowy we wskazanym we wniosku pomieszczeniu,
instaluje odpowiednie oprogramowanie i instruuje jak w prawidtowy sposob korzystac ze
sprzetu, wejéé do systemu i jak go opuscié. Przyjecie sprzetu do uzytkowania nowy uzytkownik
potwierdza podpisem na odpowiednim protokole.
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4.2.8 Kazdy nowy uzytkownik sprzetu komputerowego ma obowigzek zapoznaé sie z "Polityka
bezpieczenstwa ochrony danych osobowych" oraz »Instrukcjg Zarzadzania Systemem
Informatycznym?”.

4.3. Udzielanie dostepu do zasobéw informatycznych

4.3.1. Pracownik SP Turek, wykorzystujgcy stuzbowo sprzet komputerowy i zainstalowane na nim
oprogramowanie biurowe moze mie¢ dostep do zasobdw SlI, jesli uzyska na to pisemng zgode:
swojego bezposredniego przetozonego, Sekretarza, Starosty lub Wicestarosty Tureckiego.

4.3.2. W celu uzyskania dostgpu do zasobow SI nalezy:

a) pobrac formularz wniosku okreslony w Zatgcznikach nr 2,3 i 4 do Procedury;

b) wypetni¢ formularz wniosku, podajgc odpowiednie informacije, w szczegélnosci:

-typ i nazwe Sl,

- zakres dostgpu do danego SI, np. wybrany modut/-y, caty Si (jeéli dotyczy),

- zakres dostgpu do danych w SI, np. tylko wybranego Wydziatu, Biura, Referatu (jesli dotyczy)
c¢) skonsultowac wypetniony formularz z pracownikiem IT;

d) uzyska¢ pisemng akceptacje (podpis z pieczatkg) bezposredniego przetozonego
zainteresowanego pracownika /wnioskodawcy;

e) uzyskac¢ pisemng akceptacje Wtasciciela Sl (jesli dotyczy);

f) ztozy¢ do dziatu IT podpisany wniosek w celu uzyskania ostatecznej akceptacji dopuszczenia
do uzytkowania wskazanych zasobdw informatycznych w zatwierdzonym uprzednio zakresie i
uzgodnienia terminu realizacji wniosku.

4.3.3. Administrator zaktada nowego uzytkownika w danym S| oraz, nadaje mu uprawnienia
dostepu do SI, zgodnie ze szczegotowg specyfikacja okreslong we wniosku, zachowujgc w
dokumentacji zaakceptowany wniosek.

4.3.4. Pracownik IT, w zaleznosci od S, instaluje na stacji roboczej danego pracownika
odpowiednie oprogramowanie i instruuje jak w prawidtowy sposéb wejs¢ do Sl i jak go opuscié.
Umiejetnosci merytorycznej obstugi S| uzytkownik zdobywa na szkoleniach, ktére organizuje
przetozony lub jednostka organizacyjna odpowiedzialna merytorycznie za Sl.

4.4. Odbieranie dostepu do zasobéw informatycznych

4.4.1. Bezposredni przetozony pracownika, z ktérym rozwigzano stosunek pracy, ma obowigzek
niezwtocznie powiadomié pracownika IT o tym fakcie, w celu odebrania pracownikowi dostepu
do zasobow Sl i zabezpieczenia uzytkowanego przez niego sprzetu komputerowego i
oprogramowania.

4.4.2. W celu odebrania dostepu do zasobdw IT i sprzetu komputerowego bezposredni
przetozony pracownika powinien:

a) pobra¢ odpowiedni formularz wniosku okreslony w Procedurze;
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b) wypetni¢ formularz wniosku, podajgc nazwy S, na ktérych uzytkowanie bezposredni
przetozony wyrazit uprzednio zgode pracownikowi;

c) ztozyé do pracownika IT podpisany wniosek w celu odebrania uprawnien do uzytkowania
wskazanych Sl i uzgodnienia terminu realizacji wniosku.

4.4.3. Administrator dokonuje usuniecia uzytkownika danego Sl, najpozniej w ostatnim dniu
obowigzywania dotychczasowych upowaznien.

4.4.4. Administrator usuwa lub blokuje, w zaleznosci od SI, uzytkownika z danego Sl i aktualizuje
liste uzytkownikéw tego Sl, zachowujgc w dokumentacji zaakceptowany wniosek.

4.5. Przypadki szczegbélne

4.5.1. Jesli uzytkownik sprzetu komputerowego narusza zasady wynikajace z przyjetych w SP
Turek polityk bezpieczenstwa i/lub regulaminéw lub w inny sposob zagraza bezpieczenstwu
zasobéw informatycznych SP Turek, w szczegolnosci poprzez:

a) $cigganie lub rozprzestrzenianie: wiruséw, plikow podejrzanego lub nielegalnego pochodzenia
(filmy, muzyke, programy, tresci nieetyczne), duzych plikéw obcigzajgcych sie¢ oraz tresci
uwazanych za "spam" (niechciane, nieoczekiwane, zasmiecajgce skrzynki pocztowe informacije,
reklamy itp.);

b) korzystanie ze stron internetowych zawierajgcych tresci niezwigzane z wykonywanymi
obowigzkami stuzbowymi;

c) samodzielne instalowanie niestandardowego lub nieznanego oprogramowania;

Pracownik IT jest zobowigzany powiadomié¢ o tym fakcie bezposredniego przetozonego danego
pracownika oraz Staroste, Wicestaroste lub Sekretarza i I0OD.

4.5.2. W przypadku braku reakcji bezposredniego przetozonego pracownika lub powtarzaniu sig
naruszania przez pracownika zasad, o ktérych mowa w punkcie 4.5.1, lub dziatania uznanego
przez pracownika IT za zagrazajgce bezpieczenstwu, Administrator ma obowigzek odtaczyc
stanowisko komputerowe takiego pracownika od zasobdéw informatycznych SP Turek i
powiadomi¢ o tym fakcie Starostg Tureckiego.

4.5.3. Ponowne podtaczenie do zasobdéw informatycznych SP Turek odtgczonego uprzednio
pracownika moze nastapi¢ wytgcznie za pisemng zgoda Starosty Tureckiego.

5. Wykaz zatgcznikéw do Procedury
Zatgcznik nr 1- wniosek o podtgczenie urzadzen it do sieci teleinformatyczne;
Zatgcznik nr 2 - Wniosek o zatozenie stuzbowego, konta Microsoft 365

Zatgcznik nr 3 - Wniosek przetozonego o nadanie uprawnien dla uzytkownika w systemie
informatycznym — active directory.

Zatgcznik nr 4 - Wniosek o zatoZzenie konta/nadanie uprawnieri/modyfikacjge uprawnien -
program.
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Zatgcznik nr 1 do
Procedury udzielania i odbierania dostepu do zasobéw informatycznych

oraz przydzielania sprzg¢tu komputerowego pracownikom

Turek, dn. ooeeeeeeieeinneeee.

DZIAL IT STAROSTWA POWIATOWEGO W TURKU
WNIOSEK O PODLACZENIE URZADZEN IT DO SIECI TELEINFORMATYCZNE)

Nalezy podaé nazwe i model urzadzenia oraz nr inwentarzowy jesli dotyczy

MV ettt et e e W poOmieszczeniu Nl coeeeceeeeennnnns , W budynku

Nalezy podac adres lokalizacji

do sieci teleinformatycznej Starostwa Powiatowego w Turku z powodu wymiany sprzetu /
utworzenia nowego stanowiska pracy / przeniesienia stanowiska pracy”

Podpis kierownika komarki organizacyjnej

1. Oceny mozliwosci technicznych podtaczenia sprzetu IT - wypetnia specjalista ds. IT -

pozytywna / negatywna* UWagi: e e ireieiiiiiciniicirireicereetetec i ssreieieseveenssnnsassasassons

................................................................................................................................

" Niepotrzebne skresli¢



2. Ocena rozplanowania ustawienia urzadzer i samego pomieszczenia pod wzgledem
zgodnosci z polityka bezpieczeristwa ochrony danych osobowych — wypetnia IOD -

pozytywna / negatywna* UWagi: .....cccovvmmmmniiiiiiiiinnniiniciinicssssenannins e

Podpis
3. Ocena zgodnosciz przepisami BHP — wypetnia specjalista ds. BHP — pozytywna /

NEZALYWNA". UWAGI: c.eeecrveirurieiseiiineennensneesisesssenesssssessssas estssn s nssnasssasssssassssssssnssnnnes

Uwaga! W przypadku utworzenia nowego stanowiska badZ zmiany lokalizacji stanowiska pracy,
wymagana jest zgoda starosty, wicestarosty lub sekretarza na wniosku.

pla
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Zatacznik nr 2 do
Procedury udzielania i odbierania dostepu do zasobéw informatycznych
oraz przydzielania sprzetu komputerowego pracownikom

Whiosek o zatozenie stuzbowego,
konta Microsoft 365

Prosze o zafozZenie stuzbowego konta Microsoft 365

Nazwisko: |

Imie: [ |
Komérka
organizacyjna: L |

Stanowisko: |

Informacje dla uzytkownika

Stuzbowe konto Microsoft 365 stanowi wilasnosé Starostwa Powiatowego w Turku i moze byé
wykorzystywane tylko do celéw zwiqgzanych z pefnieniem obowigzkéw stuzbowych. Tresé wiadomosci
przesyltanych z wykorzystaniem konta stuzbowego moze by¢é monitorowana przez upowaznionych do tego

pracownikéwStarostwa Powiatowego w Turku.

Data:

dzieri m-c rok

podpis
uzytkownika

D na czas nieokreslony
l:lna okres do:
dzien m-C rok

Podpis i piecze¢ Przetozonego

ZaaKCePtOWANO! ..ueeeeceececree e e eae s eneneenas
Data

(@] | oAl Lol o o L
Data i powdd odrzucenia

podpis administratora SI

NDOQT A
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Zatacznik nr 3 do
Procedury udzielania i odbierania dostepu do zasobéw informatycznych
oraz przydzielania sprz¢tu komputerowego pracownikom

Whiosek przelozonego o nadanie uprawnien dla uzytkownika w systemie
informatycznym.

D Odebranie uprawniefi w

|
‘ Nowy uzytkownik D Modyfikacja uprawnien systemie

DOTYCZY SYSTEMU: DOMENA STAROSTWO.TUREK — KONTO UZYTKOWNIKA SYSTEMU

Imi¢ i nazwisko uzytkownika: Wydzial/komérka org.:
Pokdj nr: Telefon nr:
Posiada upowaznienie do przetwarzania [ —
danych osobowych: TAK NIE
Poziom dostepu do Sieci: '
PRSP 66 85N EIKonto w Domenie DKonto lokalne
Dostep do zasobdw sieciowych wydziatu D D
TAK NIE

Data obowigzywania uprawnienia:

Oswiadczam, ze zostatem przeszkolony z zasad Data, podpis uzytkownika konta:
bezpieczenstwa przetwarzania danych osobowych i
zobowigzuje¢ si¢ do ich przestrzegania.

Data zgtoszenia: Przetozony uzytkownika systemu:

ASI: I0OD:

*Uwaga! Do wniosku nalezy zalgczy¢ kopie upowaznienia do przetwarzania danych osobowych

STAROSTA
/47
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Zalgeznik nr 4 do
Procedury udzielania i odbierania dostepu do zasobéw informatycznych
oraz przydzielania sprz¢tu komputerowego pracownikom

Wniosek
o zatozenie konta/nadanie uprawnien/modyfikacje uprawnien *

Dane uzytkownika
Nazwisko

Imie

Stanowisko stuzbowe

fydzial

Telefon stacjonarny

e-mail

Wnioskuje o :

zatozenie konta i nadanie uprawnies™)
modyfikacje uprawnied na wymienione ponizej™)

zablokowanie konta*)

Wnioskowane uprawnienia do SYStemU «.....euuiuinininiiiiiiiiiiii i e e eaaas

........................................................................................................................
...................................................................................

........................................................................................................................



Uwaga! W prypadkus jesl system nie podlega merytoryenie pretosonemu ugytkownika, wymagana jest 290da kierownika jednostki
organizacyjnej odpowiedzialne meryloryeznie 3a system informatyeny

Wyrazam zgode:

* -niepotrzebne skresli¢
Nadanie / modyfikacje uprawnien wykonat (Wypeinia pracownik IT):

Nazwisko 1 imie : Dnia / /

Podpis :

STAROSTA




