w sprawie regulaminu pracy zdalnej w Starostwie Powiatowym w Turku

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (Dz. U. z 2020 r. poz. 920 z pézn. zm.) oraz art. 3 ustawy z dnia 2 marca 2020 r. 0
szezegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020 r. poz. 1842
z pézn. zm.), zarzadzam, co nastepuje:

§ 1. 1. Niniejsze zarzadzenie okreéla zasady wykonywania pracy zdalnej przez pracownikow
Starostwa Powiatowego w Turku.

2. Zasady przetwarzania i ochrony danych osobowych w Starostwie Powiatowym w Turku przy
wykonywaniu pracy zdalnej okresla zalacznik nr 1 do niniejszego zarzadzenia.

3. llekro¢ w niniejszym zarzadzeniu mowa jest o:

1)  pracy zdalnej - nalezy przez to rozumie¢ pracg zdalng w rozumieniu art. 3 ust. 1 ustawy z dnia 2
marca 2020 r. o szczegdlnych rozwiazaniach zwigzanych z zapobieganiem, przeciwdzialaniem i
zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji

kryzysowych,
2)  pracodawcy - nalezy przez to rozumiec Starostwo Powiatowe w Turku,

3)  pracowniku - nalezy przez to rozumie¢ pracownika zatrudnionego w Starostwie Powiatowym w
Turku na podstawie umowy o pracg.

§ 2. 1. Praca zdalna wykonywana jest na pisemne polecenie pracodawcy, przez czas oznaczony,
okreslony w tym poleceniu.

2. Przed przystapieniem do wykonywania pracy zdalnej pracownik zobowigzany jest do ztozenia
pracodawcy oswiadczenia, ze pracownik ma umiejetnosei i mozliwosci techniczne oraz lokalowe do
wykonywania takiej pracy; wzor o$wiadczenia stanowi zatgcznik nr 2 do niniejszego zarzadzenia.

3. Odwolanie polecenia wykonywania pracy zdalnej moze by¢ dokonane w kazdej formie.

4. Na wniosek pracownika pracodawca moze zezwoli¢ na uzywanie przez pracownika przy
wykonywaniu pracy zdalnej narzedzi lub materialéw niezapewnionych przez pracodawce; wniosek
podlega zaopiniowaniu przez Inspektora Ochrony Danych co do mozliwosci poszanowania i ochrony
informacji poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy przedsigbiorstwa lub
danych osobowych, a takze informacji, ktorych ujawnienie mogtoby narazi¢ pracodawce na szkodg.
Pracownik zobowigzany jest do udzielenia Inspektorowi Ochrony Danych wszelkich niezbgdnych do
wydania opinii informacji o takich narzedziach lub materiatach i warunkach, w jakich beda uzywane.

5. Pracownik zobowiazany jest do ewidencjonowania czasu pracy na karcie, ktorej wzor okresla
zalacznik nr 3 do niniejszego zarzadzenia. Pracownik dostarczy pracodawcy wypetniona karte za dany
miesigc do 5 dnia nastgpnego miesigca.

§ 3. 1. Pracodawca zobowigzuje si¢ do przekazywania pracownikowi zadan do wykonania wraz
z bedacymi w posiadaniu pracodawcy materiatami niezbgdnymi do wykonania tych zadan.

2. Zadania oraz materialy, o ktorych mowa w ust. 1, przekazywane bgda za pomoca srodkow
bezposredniego porozumiewania si¢ na odlegtos¢. W szczegolnie uzasadnionych okolicznosciach, na



uzasadniony wniosek pracownika pracodawca moze zezwoli¢ na wydanie materialow poza siedzibe
pracodawcy. Osoba wydajaca w imieniu pracodawcy materiaty zobow1qzana jest ewidencjonowac
wydawane materialy oraz ich zwrot.

3. Pracodawca, nie odwolujgc pracy zdalnej, moze wezwaé pracownika do stawienia si¢ W
siedzibie pracodawcy, jezeli zachodzi potrzeba osobistego udzialu pracownika przy czynnosciach
wykonywanych w tej siedzibie.

§ 4. 1. Pracownik zobowigzany jest wykonywa¢ prace zdalng wylgeznie w miejscu wskazanym
w oé$wiadczeniu, o ktorym mowa w § 2 ust. 2; miejsce to stanowi miejsce wykonywania pracy w
rozumieniu ustawy z dnia 26 czerwea 1974 r. Kodeks pracy (Dz. U. z 2020 r. poz. 1320 z pozn. zm.).

2. Pracownik zobowiazany jest do:

1) wykonywania pracy zgodnie z trescia umowy laczacej go z pracodawca oraz zakresem
obowiazkdow,

2) przestrzegania przepisdw prawa pracy, w tym wewngtrzzakladowych aktow prawa pracy
obowiazujgeych u pracodawcy, a w szczegdlnosci regulaminu pracy oraz Polityki
Bezpieczenstwa Przetwarzania Danych Osobowych oraz Instrukeji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w
Turku,

3) pozostawania do dyspozycji pracodawcy w godzinach pracy wynikajacych z umowy o pracg i
przyjmowania zadan do realizacji,

4) biezacego informowania pracodawcy o wynikach pracy i przekazywania pracodawcy jej
rezultatow,

5) potwierdzania obecnosci w miejscu wykonywania pracy zdalnej w sposéb okreslony przez
pracodawce,

6) niezwlocznego informowania pracodawcy o zakloceniach w funkcjonowaniu pracy zdalnej,

7 zorganizowania stanowiska pracy i wykonywanie pracy w sposob zapewniajacy:

a) bezpieczenstwo i higieng pracy pracownika,

b) zabezpieczenie materialdow zwigzanych z wykonywaniem pracy przed ich utrata,
zniszczeniem, nieuprawniong modyfikacja, nieuprawnionym ujawnieniem,

¢) poszanowanie i ochrong informacji poufnych i innych tajemnic prawnie chronionych, w
tym tajemnicy przedsigbiorstwa lub danych osobowych, a takze informacji, ktérych
ujawnienie mogtoby narazi¢ pracodawce na szkode, w szczegélnosci przed dostgpem do
tych informacji przez osoby nieuprawnione.

§ 5. Zapoznanie pracownikow z trescig niniejszego zarzadzenia powierzam:

1) naczelnikom poszczegdlnych wydzialéw w Starostwie Powiatowym w Turku - w odniesieniu do
pracownikow tych wydziatow,

2)  gldwnemu specjaliscie do spraw kadr w Starostwie Powiatowym w Turku - w odniesieniu do
pracownikéw zatrudnionych na samodzielnych stanowiskach pracy.

§ 6. Zarzadzenie wchodzi w zycie z chwilg podpisania.
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Zalacznik nr 1 do Zarzadzenia
Starosty Tureckiego nr ..../2021

75 1 1 O ———

w sprawie regulaminu pracy zdalnej
w Starostwie Powiatowym w Turku

Zasady przetwarzania i ochrony danych osobowych w Starostwie Powiatowym w Turku przy

wykonywaniu pracy zdalnej.

§ 1. Zasady dotyczace korzystania z urzadzen elektronicznych.

I. Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej sluza do
wykonywania obowiazkéw stuzbowych.

2. Zabrania si¢ instalacji dodatkowych aplikacji i oprogramowania niezgodnych z procedurami
bezpieczenstwa przyjetymi w Starostwie Powiatowym w Turku.

3. Nalezy si¢ upewni¢, ze wszystkie urzadzenia z jakich si¢ korzysta maja niezbedne aktualizacje
systemu operacyjnego (Windows, IOS Iub Android), oprogramowania oraz systemu
antywirusowego.

4. Pracownik zobowigzany jest wydzieli¢ sobie odpowiednia przestrzen, tak aby ewentualne osoby
postronne, nie mialty dostgpu do otwartych dokumentéw. Odchodzac od stanowiska pracy nalezy
kazdorazowo blokowac urzgdzenie.

5. Nalezy uzywac tylko silnych hasel (co najmniej 8 znakéw, w tym cyfry, litery i znaki specjalne),
co pozwoli na ograniczenia dostgpu do urzadzenia, a jednoczes$nie na ograniczenia ryzyka utraty

- danych w przypadku kradziezy lub zgubienia urzadzenia.

6. Dane moga by¢ przechowywane tylko na nosnikach danych, ktore wczedniej zostaly zaszyfrowane.
Dotyczy to zaréwno pamigci wewnetrznej uzywanych urzadzen jak i wszelkich pamigci
zewnetrznych (dyski przenosne, pendrive).

7. Nalezy stosowaé szczegolne $rodki, aby urzadzenia z ktorych korzysta si¢ podczas pracy,
szczegolnie te wykorzystywane do przenoszenia danych, jak dyski zewnetrzne nie zostaty zgubione
lub skradzione.

8. W przypadku zgubienia lub kradziezy urzgdzenia nalezy niezwlocznie poinformowa¢ o zaistniatym
incydencie pracodawce oraz Inspektora Ochrony Danych.

§ 2. Zasady korzystania z poczty elektronicznej.

1. Zawsze nalezy postgpowac zgodnie z obowigzujgcymi zasadami w Starostwie Powiatowym w
Turku, dotyczacymi korzystania ze stuzbowej poczty elektronicznej (e-mail).

2. Uzywac przede wszystkim stuzbowych kont email. Jesli podczas przetwarzania danych osobowych
musimy uzywaé prywatnego e-maila, nalezy si¢ upewnié, ze tre$¢ i zalaczniki sa wlasciwie
szyfrowane.

3. Unika¢ uzywania danych osobowych lub poufnych informacji w temacie wiadomosci.

4. Przed wystaniem maila nalezy si¢ upewnié, ze wysylamy go do wlasciwego adresata, zwlaszcza
jesli wiadomos¢ zawiera dane osobowe lub dane wrazliwe.



5. Nalezy dokladnie sprawdza¢ nadawce wiadomosci przychodzacych. Nie otwieraé wiadomosci od
nieznanych adresatéw, a zwlaszcza nie otwierac zalaeznikow oraz nie klika¢ w link zawarty w
takiej wiadomosci. )

6. Nie przesyla¢ mailem informacji zaszyfrowanej razem z hasfem. Nawet w osobnej wiadomosci.
Haslo nalezy przesta¢ innym kanatem komunikacji np. SMS.

§ 3. Sie¢, chmura, VPN.

1. Uzywa¢ zaufanego dostgpu do sieci wewnetrznej lub chmury pracodawcy oraz przestrzegac
wszelkich zasad i procedur organizacyjnych dotyczacych logowania i udostgpniania.

2. Do lgczenia sig z siecig wewngtrzng uzywaé tylko narzedzi dostarczonych przez pracodawce.

3. Zawsze zwracaé uwagg na to czy dane polaczenie jest bezpieczne i szyfrowane takze podczas
korzystania z przegladarki w sieci Internet.

§ 4. Zasady pracy z dokumentacja papierowa.

|. Zapewni¢ ewidencjonowanie wydanych pracownikom dokumentéw zawierajacych dane osobowe.

2. Nalezy zapewnic¢, ze udostgpnione dokumenty beda przechowywane przez pracownika tylko przez
okres niezbedny do wykonania okreslonego zadania podczas pracy zdalnej (ograniczenie
przechowywania).

3. Ograniczy¢ liczbe dokumentow wynoszonych z siedziby administratora do tego, co niezbgdne w
stosunku do celu przetwarzania danych osobowych przez pracownika w ramach pracy zdalne;j.

4. Pracownik musi zosta¢ zobowiazany do odpowiedniego zabezpieczenia danych osobowych
podczas wynoszenia dokumentacji (np. wynoszenie dokumentéw w zabezpieczonej aktowce,
przenoszenie dokumentow w taki sposob, aby byly niewidocznie dla 0sob trzecich).

5. Nalezy zobowiaza¢ pracownika do odpowiedniego zabezpieczenia danych w miejscu
wykonywania pracy zdalnej (np. przechowywanie dokumentéw w zamykanych na Kklucz
szufladach  biurka lub szafach, przestrzeganie zasady czystego biurka, zabezpieczenie
dokumentéw przed weladem nieuprawnionych oséb trzecich, m.in. czlonkéw rodziny).

6. Zapewnié, ze pracownik bedzie wykorzystywat pozyskane dane osobowe wylacznie w tym celu,
w jakim bylyby wykorzystywane w siedzibie zaktadu pracy.

7. Stworzyé procedure zwigzang z niszczeniem dokumentéw (zakaz wyrzucania dokumentow do
kosza w domu, jezeli pracownik nie posiada W domu niszczarki, powinien dokumenty
przechowywa¢ w bezpieczny sposob, a po zakoriczeniu pracy zdalnej zniszczy¢ je w biurze).

8. Pracownik jest zobowiazany zglasza¢ pracodawcy kazdy incydent bezpieczefstwa zgodnie z
procedura postgpowania w sprawie naruszen ochrony danych, tak aby administrator mogt sie
wywigzaé z obowiazku natozonego na mocy art. 33 ust. 1 RODO.
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Zatacznik nr 2 do Zarzadzenia
Starosty Tureckiego nr ..../2021
Zdnia .o

w sprawie regulaminu pracy zdalnej
w Starostwie Powiatowym w Turku

Oswiadczenie

Ja, nizej podpisana/podpiSany .....mwsserssimsessmisesssnsases , zatrudniony w Starostwie Powiatowym
w Tutky ha SANOWISKU .....-ommsmmmuiamimnmss e o$wiadczam, ze posiadam umiejetnosci i
mozliwosci techniczne oraz lokalowe do wykonywania takiej pracy zdalnej. Prace zdalng bede

wykonywal pod nastgpujacym adreSem: ..........ooiiriiiiiiiiiiiii

Oséwiadczam rowniez, ze zapoznalem si¢ z trescig regulaminu pracy zdalnej w Starostwie

Powiatowym w Turku i zobowigzuje si¢ do jego stosowania.




Zatgcznik nr 3 do Zarzadzenia
Starosty Tureckiego nr ..../2021

w sprawie regulaminu pracy zdalnej
w Starostwie Powiatowym w Turku

Praca zdalna — lista obecnoéci, ewidencja c¢zasu pracy.
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