STAROSTY TURECKIEGO
zdnia ... 50 L 2016 t.

w sprawie Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych oraz Polityki bezpieczefistwa danych osobowych w Starostwie
Powiatowym w Turku

Na podstawie att. 34 ust 1 1 art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie

powiatowym (Dz. U. 2z 2015 r. poz. 1445 1 1890), art. 36 wust. 2 ustawy

z dnia 29 sietpnia 1997 . o ochronie danych osobowych (Dz. U. z 2015 1. poz. 2135 i 2281)

otaz § 3, § 4 i § 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

otaz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy

( informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
zarzadza sig, co nastepuje:

§ 1. 1. Wprowadza si¢ Instrukcj¢ zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Starostwie Powiatowym w Turku, stanowiaca zalacznik
Nr 1 do niniejszego zarzadzenia.

2. Wprowadza si¢ Polityke bezpieczefistwa danych osobowych w Starostwie Powiatowym
w Turku, stanowiaca zalacznik Nr 2 do niniejszego zarzadzenia.

§ 2. Zobowiazuje si¢ pracownikow Starostwa Powiatowego w Turku do zapoznania sie
z Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych oraz Polityka bezpieczefistwa danych osobowych, o ktérych mowa w § 1.

§ 3. Wykonanie zarzadzenia powietza si¢ Sekretarzowi Powiatu, Dyrektorom Wydziatéw
Statrostwa Powiatowego w Tutku oraz Administratorowi Bezpieczefistwa Informaciji w Starostwie
Powiatowym w Turku.

§ 4. 1. Traci moc zarzadzenie Nt 55/2011 Starosty Tureckiego z dnia 3 pazdziernika 2011 r.
w sprawie wprowadzenia w Starostwie Powiatowym w Truku Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych Starostwa Powiatowego w Truku
otaz Polityki bezpieczefistwa danych osobowych Statostwa Powiatowego w Turku.

2. Dotychczasowe upowaznienia do przetwarzania danych osobowych wydane na podstawie

dokumentéw wskazanych w ust. 1 wygasaja z chwila podjecia niniejszego zarzadzenia.
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INSTRUKCIJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

W STAROSTWIE POWIATOWYM W TURKU
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Rozdziat!

Postanowienia agdlne.

§1.
POSTANOWIENIA OGOLNE

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych w
Starostwie Powiatowym w Turku, zwana dalej ,,Instrukcja”, okresla:

1. Zasady, tryb postepowania i zalecenia Administratora Danych Osobowych , ktére nalezy
stosowaé w trakcie przetwarzania danych osobowych w systemach informatycznych ze
szczegbInym uwzglednieniem wymogdéw bezpieczeristwa informacji.

2. Sposdb rejestrowania i wyrejestrowywania uzytkownikéw oraz osoby odpowiedzialne za te
czynnosci,

3. Spos6b przydziatu haset dla uzytkownikéw i czestotliwo$é ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

4. Procedury i zasady rozpoczynania i kofAczenia pracy,

5. Metody i czestotliwo$é kontroli pod katem obecnosci wiruséw komputerowych oraz sposobdéw
ich usuwania,

6. Zasady iczestotliwosé tworzenia kopii bezpieczeristwa,

7. Zasady i czas przechowywania nosnikéw informacji, w tym kopii informatycznych,
8. Zasady dokonywania przegladdw i konserwacji systemu i zbioru danych osobowych,
9

Zasady postepowania w zakresie komunikacji w sieci komputerowej,

10. Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych w systemach informatycznych.

§2.
DEFINICIE

llekro¢ w instrukcji jest mowa o:

1. Ustawa - rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.z2014r., poz. 1182 ), zwang dalej ,ustawa”;
2. Staroscie - rozumie sie przez to Staroste Tureckiego,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Zbiorze danych - rozumie sie przez to kaidy posiadajgcy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okre$lonych kryteridw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie,

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,
Kartotece - rozumie sie przez to zewidencjonowany, usystematyzowany zbiér wykazdw,
skoroszytow, wydrukéw komputerowych i innej dokumentacji gromadzonej w formie
papierowej, zawierajacej dane osobowe,

Komérce organizacyjnej - rozumie sie przez to kazdg wydzielong organizacyjnie i funkcjonalnie
komorke wewnetrzng, zgodnie z regulaminem organizacyjnym,

Systemie informatycznym - rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen,
programdw, procedur przetwarzania informacji programowych zastosowanych w celu
przetwarzania danych,

Identyfikator uzytkownika - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

Hasto - rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

Sieé¢ telekomunikacyjna - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt
35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800, z péin.
zm.)

Sieé publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne;

Teletransmisja - rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

Rozliczalno$é - rozumie sie przez to wtasciwo$é zapewniajaca, ze dziatania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

Integralno$é danych - rozumie sie przez to wtasciwos$¢ zapewniajgca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposéb nieautoryzowany;

Raport - rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych;

Poufnosé danych - rozumie sie przez to wtasciwo$¢ zapewniajaca, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

Uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

Administrator Danych (AD) - w $wietle przepiséw ustawy o ochronie danych osobowych, art.
3 i 7 pkt 4, rozumie sie przez to Staroste Tureckiego, ktéry decyduje o celach i srodkach
przetwarzania danych osobowych,

Administrator Bezpieczenistwa Informacji (ABI) - rozumie sie przez to osobe wyznaczong
przez Administratora Danych, nadzorujaca przestrzeganie zasad ochrony danych osobowych,
w szczegdblnosci zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang,
utrata, uszkodzeniem lub zniszczeniem,

Administrator Systemu Informatycznego (ASI) - rozumie sie przez to osobe zatrudniona przez
Staroste Tureckiego, upowazniong do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym;
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21.

22.

23.

§3.

§4.

Uzytkownik systemu informatycznego - rozumie sie przez to upowazniong przez kierownika
Staroste Tureckiego, pracownika do przetwarzania danych osobowych w  systemie
informatycznym, ktéry odbyt stosowne szkolenie w zakresie ochrony danych,

Pracowniku ochrony - rozumie sie przez to osobe wykonujaca zadania z zakresu ochrony
0sGb i mienia na rzecz Administratora Danych,

Pomieszczeniach - rozumie sie przez to budynki, pomieszczenia lub czesci pomieszczen
okreslone przez Administratora Danych, tworzace obszar, w ktérym przetwarzane sg dane
osobowe z uzyciem sprzetu komputerowego lub gromadzone w kartotekach.

Podstawowym celem zabezpieczenia systemu informatycznego stuzgcego do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego standardu bezpieczerstwa tych danych.
Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres
ich przetwarzania, charakteru poufnego wraz z zachowaniem ich integralnosci oraz
integralnosci systemu informatycznego.

Ochrona danych osobowych jest realizowana poprzez zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.
Zastosowane zabezpieczenia maja zapewnic poufnosé, integralnosé, rozliczalnosé danych oraz
integralno$é systemu rozumiang jako nienaruszalno$¢ systemu, niemoznosé jakiejkolwiek
manipulacji, zaréwno zamierzonej, jak i przypadkowe;j.

Za przestrzeganie zasad ochrony i bezpieczeristwa danych w komérkach organizacyjnych
odpowiedzialni sg kierownicy tych komérek oraz osoby na stanowiskach samodzielnych.

Realizacje zamierzeri okreslonych w § 3 powinny zagwarantowac nastepujace zatozenia:

1.

Wdrozenie procedur okreslajacych postepowanie osdb dopuszczonych do przetwarzania
danych osobowych oraz ich odpowiedzialnos$¢ za ochrone tych danych,

Przeszkolenie uzytkownikéw w zakresie bezpieczeristwa iochrony danych osobowych,
Przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na ich identyfikacje (hasta,
identyfikatory) oraz zapewniajacych dostep uzytkownikéw do réinych pozioméw zbioréw
danych osobowych - stosownie do indywidualnego zakresu upowaznienia,

Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postepowania
przy przetwarzaniu danych osobowych,

Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii,

Wdrazanie nowych narzedzi metod pracy oraz sposobdéw zarzadzania systemem
informatycznym, ktére bedg stuiyly wzmocnieniu bezpieczenstwa danych osobowych i
dostosowania go do najnowszych standardéw
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§1.

§2.

4.

5.

Rozdziat Il

Zosady dostepu uzytkownika do systemu.

Dostep do systemu informatycznego stuzgcego do przetwarzania danych osobowych, zwanego
dalej ,systemem” moze uzyskaé wytacznie osoba (uzytkownik) zarejestrowana w tym systemie
przez Administratora Systemu na wniosek kierownika komérki organizacyjnej i po akceptacji
Administratora Bezpieczeristwa Informacji.

Rejestracja, o ktérej mowa w punkcie 1, polega na nadaniu identyfikatora i przydziale hasta
oraz wprowadzeniu tych danych do bazy uzytkownikdw systemu. Identyfikator umozliwia
wykonywanie czynnosci zgodnie z zakresem powierzonych obowigzkéw, ktére wyznaczaja
poziom uprawnien.

Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada stosowne
upowaznienie.

Administrator Systemu Informatycznego na wniosek kierownika komérki organizacyjnej
wtasciwej dla uzytkownika definiuje poziom uprawnieni uzytkownika okreslony w punkcie 2
niniejszego paragrafu.

Administrator Systemu Informatycznego zobowigzany jest do prowadzenia ewidencji
przyznanych poszczegdinym uzytkownikom uprawnieri zwigzanych z dostgpem do danych
osobowych przetwarzanych w systemie informatycznym oraz zmian w zakresie przyznanych
uprawnien.

Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe powinien posiadac
umiejetno$¢ bezpiecznej obstugi komputera i dobra znajomos¢ oprogramowania
systemowego z ktérego bedzie korzystat.
Kazdy uzytkownik - przed dopuszczeniem do obstugi systemu informatycznego, w ktérym
przetwarzane sg dane osobowe - podlega przeszkoleniu w zakresie:
a. obstugi komputera, oprogramowania systemowego oraz oprogramowania do obstugi
aplikacji, ktére bedzie wykorzystywat,
b. przepiséw o ochronie danych osobowych oraz wynikajacych z nich zadarh oraz
obowigzkdéw.
Wszyscy uzytkownicy podlegajg okresowym szkoleniom, stosownie do potrzeb wynikajgcych
ze zmian w systemie informatycznym (wymiana sprzetu na nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepiséw o ochronie danych osobowych lub
zmiang wewnetrznych regulacji.
Za organizacje szkoleri, o ktérych mowa w punkcie 2, odpowiedzialny jest Administrator
Bezpieczenstwa Informacji .
Szkolenia odbywajg sie na wniosek kierownikéw komérek organizacyjnych.
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§3.

IDENTYFIKATOR

1. ldentyfikator sktada sie z minimum szesciu znakéw.

2. W identyfikatorze pomija sie polskie znaki diakrytyczne.
W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu po uzgodnieniu z ABI nadaje inny
identyfikator.

4, ldentyfikator uzytkownika podlega rejestracji w systemie informatycznym.

§4.
HASLA

Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej o$miu znakéw, zawiera¢ mate i wielkie
litery oraz cyfry lub znaki specjalne.

Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub nazwiskiem. Nie
moga zosta¢ uzyte kombinacje znakéw mogace doprowadzi¢ do tatwego rozszyfrowania haset przez
osoby nieupowaznione,

Nie moga byé w nich stosowane znaki nastgpujace po sobie na klawiaturze bad? te same litery czy
cyfry,

Zmiana hasta nastepuje nie rzadziej niz co 30 dni.
Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym osobom.

Pierwsze hasto dla uzytkownika ustala Administrator Systemu Informatycznego lub upowazniona
przez niego osoba przy wprowadzaniu identyfikatora uzytkownika do systemu.

Po otrzymaniu pierwszego hasta uzytkownik zobowigzany jest zalogowa¢ sie do systemu i zmieni¢
hasto. Przy wpisywaniu hasto nie moze by¢ wyswietlane na ekranie.

Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia przez nieupowazniong
osobe.

Hasta nie moga by¢ nigdzie zapisywane, z wyjatkiem haset Administratora Systemu Informatycznego,
ktére przechowywane sa w opieczetowanych kopertach, w miejscu wyznaczonym przez
Administratora Bezpieczenstwa Informacji.

§ 5.

Tryb przechowywania i udostepniania haset Administratora Systemu Informatycznego:
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§1.

Hasta Administratora Systemu Informatycznego przechowywane sg w formie pisemnej w
zapieczetowanej kopercie.

Koperta ztozona jest w specjalnej szafie, do ktérej dostep posiada wylacznie Starosta i osoby
przez niego upowaznione.

Hasta, o ktérym mowa w pkt 1 daja najwyzisze uprawnienia administracyjne do korzystania i
obstugi systemu informatycznego.

Hasta zmieniane sa co najmniej co 30 dni badZ natychmiast w przypadku podejrzenia odkrycia
przez inng, nieupowazniong osobe.

Nowe, aktualne hasto zabezpiecza sie¢ wedtug procedur opisanych w pkt 11i 2.

Koperta wraz z hastem, ktére stracifo waznos$¢ podlega zniszczeniu przy uzyciu niszczarki
dokumentdéw.

Niszczenia, o ktérym mowa w pkt 6 dokonuje Administrator Systemu Informatycznego w
obecnosci Starosty lub osoby przez niego upowaznionej.

W sytuacjach awaryjnych zaistniatych pod nieobecnos¢ Administratora Systemu
Informatycznego lub w razie jego niedyspozycji Starosta udostepnia hasto osobie przez siebie
wyznaczonej.

Rozdzicat I

Rejestrowanie | wyrejestrowanie uzytkownikow.

Ewidencje o0séb upowaznionych do przetwarzania danych osobowych prowadzi osoba
odpowiedzialna za sprawy kadrowe wyznaczona przez Administratora Danych.
Ewidencja zawiera:

a. imie i nazwisko uzytkownika,

b. date nadania i ustania upowaznienia,

c. zakres upowaznienia,

d. identyfikator uzytkownika.
Postanowienia z punktu podpunkt d, nie dotycza uzytkownikdw, ktérzy majg dostep wytgcznie
do danych osobowych gromadzonych w kartotekach.
Ewidencja oséb upowaznionych do przetwarzania danych osobowych moze by¢ prowadzona
w systemie informatycznym i jest dostepna dla wszystkich uzytkownikéw.
No$niki magnetyczne (optyczne), na ktdrych gromadzone sa kopie wykazéw zawierajacych
ewidencje przyznanych poszczegdlnym uzytkownikom uprawnied przechowywane sg w
wyznaczonych szafach lub sejfach, do ktérych ma dostep wytacznie Administrator Systemu
Informatycznego oraz osoby upowaznione przez Administratora Danych.
Zmiany dotyczace uzytkownika, takie jak, zmiana imienia lub nazwiska czy zmiana zakresu
upowaznienia, podlegaja niezwtocznemu odnotowaniu w ewidencji.
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§2.

§1.

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator Systemu.
Kierownicy komérek organizacyjnych oraz osoba odpowiedzialna za sprawy kadrowe w
przypadku 0s6b na samodzielnych stanowiskach odpowiadajg za natychmiastowe zgtoszenie
do Administratora Systemu Informatycznego, uzytkownikéw, ktérzy utracili uprawnienia do
dostepu do danych osobowych, celem zablokowania im dostepu do systemu informatycznego
poprzez zablokowanie identyfikatora i wyrejestrowanie z ewidencji uzytkownikéw
Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
Wyrejestrowanie nastepuje poprzez:

a. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade

(wyrejestrowanie czasowe),
b. usuniecie danych uzytkownika z bazy uzytkownikéw systemu (wyrejestrowanie
trwate).

Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:

a. nieobecno$é w pracy trwajgca dtuzej niz 31 dni kalendarzowych,

b. zawieszenie w petnieniu obowigzkéw stuzbowych,

c. zwolnienie z petnienia obowigzkdéw stuzbowych.
Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy uzytkownika.
Identyfikator, ktéry utracit waino$é¢ nie moze byé ponownie przydzielony innemu
uzytkownikowi .
Osoba prowadzaca ewidencje os6b upowaznionych do przetwarzania danych osobowych,
obowiazana jest odrebnie gromadzi¢ identyfikatory, ktére utracity waznosé lub tez stosowaé
odpowiednie ich oznaczenia.

Rozdziat IV

Rozpoczecie | zokariczenie pracy w systemie.

Przed przystgpieniem do pracy z systemem informatycznym lub kartotekami, uzytkownik
obowiazany jest dokona¢ sprawdzenia stanu urzadzen komputerowych oraz dokonac ogledzin
swojego stanowiska pracy, ze zwrdceniem szczegblnej uwagi, czy nie zaszty okolicznosci
wskazujgce na naruszenie poufnosci danych osobowych.

W przypadku stwierdzenia badZ podejrzenia, iz miato miejsce naruszenie systemu, uzytkownik
obowigzany jest postepowaé zgodnie z zasadami okreslonymi w Polityce bezpieczeristwa.
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3. Rozpoczynajgc prace na komputerze uzytkownik loguje sie do systemu informatycznego
poprzez wprowadzenie swojego identyfikatora i hasta dokonujac w ten sposéb
uwierzytelnienia.

4. Po przekroczeniu ustalonej liczby préb logowania system blokuje dostgp do systemu
informatycznego na poziomie danego uzytkownika .

5. Administrator Systemu Informatycznego ustala przyczyny zablokowania systemu oraz w
zaleinodci od zaistniatej sytuacji podejmuje odpowiednie dziatania. W uzasadnionych
przypadkach o zaistniatym incydencie powiadamia Administratora Bezpieczeristwa Informacji
lub osobe przez niego wyznaczona.

§2.

1. Przed opuszczeniem stanowiska pracy, uzytkownik obowiazany jest:
a. wylogowad sie z systemu informatycznego lub,
b. zablokowaé dostep do konta.

2. Zakorczenie pracy w systemie odbywa si¢ poprzez:

a. zamkniecie aplikacji,

b. odtgczenie sie od zasobow systemowych,

c. zambkniecie systemu operacyjnego,

d. wytaczenie stacji roboczej,

e. zabezpieczenie stanowiska pracy, w szczegdlnosci wszelkiej dokumentacji oraz
noénikéw magnetycznych i optycznych, na ktérych znajduja sie dane osobowe,

przed dostepem oséb nieuprawnionych.

§3.
ZASADY PRACY W SYSTEMIE

Zabrania sie uzytkownikom pracujgcym w systemie:

1. udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,

2. udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia = z
Administratorem Systemu Informatycznego,

3. uzywania hielicencjonowanego oprogramowania.

Opracowat: Robert Wojdyta




Rozdziat V/

Zabezpleczenie systemu informatycznego.

§1.

System informatyczny zabezpiecza sig przed:

1. dziataniem, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego,

2. utratg danych spowodowana:

dziataniem nieautoryzowanego oprogramowania,

4. awarig zasilania tub zaktdceniami w sieci zasilajacej.

w

§2.

1. Administrator Systemu Informatycznego odpowiada za niezwtoczne instalowanie na sprzecie
najnowszych wersji oprogramowania zabezpieczajacego system informatyczny .

2. Nowe wersje oprogramowania instaluje wyfacznie Administrator Systemu Informatycznego
lub upowaznione przez niego osoby niezwtocznie po ich otrzymaniu lub osoba upowazniona
przez Administratora Systemu Informatycznego.

3. Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Administrator Bezpieczeristwa Informacji
lub osoba przez niego upowazniona.

4. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych powinno
instalowac sie przynajmniej jeden program antywirusowy.

5. W komputerach przenoénych zawierajacych dane osobowe stosuje sig srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

§3.

Zabezpieczenie antywirusowe

1. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych i
optycznych,  stuzgcych zaréwno do przetwarzania  danych osobowych w systemie
informatycznym, jak i do celdéw instalacyjnych. ‘

2. Naserwerach, w miare mozliwosci technicznych, oprogramowanie antywirusowe powinno by¢
aktywne caly czas.
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§4.

10.

11.

12.

13.

14,

Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty czas i
powinno dokonywa¢ sprawdzenia kazdego otwieranego lub uruchamianego pliku .

Uzytkownicy sa zobowigzani do dokonywania kontroli antywirusowej wszystkich nosnikow
magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo nosnikéw wtasnych

W razie stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest poinformowac
niezwiocznie o tym fakcie Administratora Systemu Informatycznego.
Administrator Systemu Informatycznego usuwa wirusa, jesli automatycznie nie dokonat tego
program antywirusowy oraz informuje Administratora Bezpieczeristwa Informacji lub osobe
przez niego upowazniong o dokonanych czynnosciach i rodzaju wirusa.
W razie niemoznosci usuniecia wirusa, Administrator Systemu Informatycznego za zgoda
Administratora Bezpieczeristwa Informacji, korzysta z ustug zewnetrznych specjalistow w tej
dziedzinie.
W sytuacji korzystania z ustug zewnetrznych specjalistéw, nalezy podja¢ dziatania
uniemozliwiajace tym osobom dostep do danych osobowych.
Administrator systemu informatycznego jest odpowiedzialny za kontrolg antywirusowa
serwerdw i zasobow sieciowych.
Uzytkownicy sg odpowiedzialni za kontrole antywirusowa na dyskach lokalnych i uzywanych
nosnikach danych.
Po usunieciu wirusa Administrator Systemu Informatycznego sprawdza zainfekowany system
informatyczny oraz przywraca go do petnej sprawnosci i funkcjonalnosci.
Administrator Systemu Informatycznego po usunieciu wirusa, sporzadza raport o wystgpieniu
wirusa. Raport winien zawiera¢ nastepujgce informacje:

a. hazwe wirusa,

b. date wykrycia wirusa,

c. miejsce zainfekowania,

d. Zrédio infekeji.
Raport, o ktérym mowa w punkcie 12 przekazywany jest Administratorowi Bezpieczeristwa
Informacji lub osobie przez niego wyznaczonej wraz z wnioskami, stosownymi do zaistniatej
sytuagji.
Administrator Systemu Informatycznego prowadzi wykaz przypadkéw zainfekowania
komputeréw i nosnikéw wykorzystywanych do przetwarzania danych osobowych w
systemie oraz przechowuje kopie raportéw.

Bezpieczehstwo komunikacji.

§5.

1

2.

Bezpieczeristwo komunikacji w obrebie systemédw przetwarzajgcych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzedzi w obrgbie systemu.

W systemach dziatajgcych sieciowo, na zasadzie udostepnienia zasobéw na serwerze,
Administrator Systemu powinien uwzglednia¢ dedykowane przyzwolenia dostepu.
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Komunikacja wewnetrzna.

§6.

Przesytanie danych osobowych w komunikacji wewnetrznej (LAN) musi by¢ oznaczone w
sposéb dostepny jedynie dla uprawnionych uzytkownikéw przy uzyciu narzedzi zabezpieczen
w obrebie systemu informatycznego.

W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajace do dziatania w
komunikacji wewnetrznej, uzytkownik systemu wyznacza sposéb postepowania, majac w
szczegblnodci na uwadze ochrong danych osobowych.

Do przesytania danych przy potaczeniach w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji
wykorzystywane przez autoryzowane programy wykorzystywane réwniez w innych urzedach
oraz instytucjach paristwowych i w oparciu o przepisy prawne regulujace sposéb wysytania
tych danych.

Bezpieczenistwo nosnikéw i urzadzen.

§7.

Noéniki informatyczne zawierajace dane osobowe powinny by¢ opisane w sposéb czytelny i
zrozumialy dla uzytkownika, a zarazem nie powinny utatwia¢ rozpoznania zawartosci przez
osoby nieupowaznione.

Noéniki informatyczne przechowywane sg w miejscach, do ktérych dostep majg wytacznie
0soby upowaznione.

W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu 0séb postronnych, monitory
stanowisk dostepu do danych osobowych ustawia sig w taki sposéb, aby uniemozliwi¢ tym
osobom wglad w dane.

Ekrany monitoréw stanowisk dostepu do danych osobowych sg zaopatrzone w wygaszacze z
ustawiona opcja wymagania hasta, ktére po uptywie maksymalnie 10 minut nieaktywnosci
uzytkownika automatycznie wytaczajg mozliwos¢ eksploracji ekranu.

Osoby uzytkujace przenosne noéniki informatyczne, stuzace do przetwarzania danych
osobowych, obowigzane sg niezwtocznie informowa¢ na pismie Administratora
Bezpieczeistwa Informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu ich
przetwarzania. Administrator Bezpieczeristwa Informacji moze zadac usunigcia danych, co do
ktorych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami
okreslonymi w przepisach o ochronie danych osobowych.

Osoba uzytkujaca przenoény komputer, stuzacy do przetwarzania danych osobowych,
obowiazana jest zachowaé szczegding ostroznosé podczas transportu i przechowywania tego
komputera poza obszarem ochrony danych w celu zapobiezenia dostepowi do tych danych
osobie niepowotanej.

Wydruki.
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1. Uzytkownik sporzadzajgcy wydruki, ktére zawierajg dane osobowe jest odpowiedzialny za
zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a zwtaszcza za zabezpieczenie ich
przed dostepem oséb nie posiadajacych imiennego upowaznienia oraz nieuprawnionych do
wgladu.

2. Wydruki zawierajace dane osobowe, ktére sg przeznaczone do usuniecia, nalezy zniszczy¢ w
stopniu uniemozliwiajacym ich odczytanie.

§8.

Zasilanie awaryjne i zasilanie energetyczne systemu informatycznego.

1. System i urzgdzenia informatyczne stuzgce do przetwarzania danych osobowych, zasilane
energia elektryczna, zabezpiecza sie przed utratg danych osobowych spowodowang awarig
zasilania lub zaktéceniami w sieci zasilajace;j.

2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w punkcie 1,
polega na wyposazeniu serwera (serwerdw) oraz stacji roboczych w zasilacze awaryjne (UPS).

3. Serwer sieci powinien by¢ zasilany przez UPS o odpowiednich parametrach, pozwalajgcych na
podtrzymanie napiecia przez minimum 15 minut oraz na wykonanie, bezpiecznego wyltaczenia
serwera, tak aby przed zanikiem zasilania zostaty prawidtowo zakoriczone operacje rozpoczete
na zbiorze danych osobowych.

4. Zasilaczem awaryjnym powinna by¢ zabezpieczona, co najmniej jedna stacja robocza.

Rozdziat VI

Naruszenje bezpleczenistwa systemu.

§1.

1. Kaidy przypadek naruszenia ochrony danych osobowych, ktére mogg wskazywal na
naruszenie bezpieczeristwa podlega zgtoszeniu do Administratora Bezpieczefistwa Informacji,
a w szczegdlnosci:
a. naruszenia bezpieczeristwa systemu informatycznego,
b. stwierdzenia objawéw (stanu urzadzer, sposobu dziatania programu lub jakosci
komunikacji w sieci).
2. Administratorowi Bezpieczefistwa Informacji zgtasza sie w szczegdlnosci przypadki:
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a. uzytkowania stacji robocze] przez osobe nie bedacg uzytkownikiem systemu,

b. usitowania logowania sie do systemu (sieci) przez osobg nieuprawniong,
usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw (rekorddéw),

d. przebywania oséb nieuprawnionych w obszarze, w ktérym przetwarzane s3 dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych
pomieszczen, w ktérych przetwarzane sg dane osobowe,

e. udostepniania osobom nieuprawnionym stacji roboczej lub komputera przeno$nego,
stuzgcych do przetwarzania danych osobowych,

f. niezabezpieczenia hastem dostepu do komputera stuzgcego do przetwarzania danych
osobowych,

g. przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory danych osobowych eksploatowane na biezgco,

h. przechowywania nosnikéw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajacych do nich dostep
osobom nieuprawnionym.

3. Obowigzek dokonania zgftoszenia, o ktérym mowa w punkcie 1, spoczywa na kazdym
uzytkowniku, ktéry powziat podejrzenie o naruszeniu ochrony danych osobowych.

4, W przypadku naruszenia integralnosci bezpieczeristwa sieciowego, obowigzkiem
Administratora Systemu jest natychmiastowe wstrzymanie udostepniania zasobdéw dla
uzytkownikéw i odfaczenie serweréw od sieci.

5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem Bezpieczeristwa
Informacji ustalajg przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

6. Przywrécenie udostepniania zasobéw uzytkownikom moze nastgpi¢ dopiero po ustaleniu i
usunieciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

Rozdziaf Vil

Kople zapasowe.

§1.

1. Kopie awaryjne tworzy sie z nastepujaca czestotliwoscia:
a. kopie systemu finansowo - ksiegowego — dwa razy w miesigcu,
b. kopie pozostate - nie rzadziej niz raz na miesigc.
2. Kazdg kopie tworzy sie na oddzielnym nosniku informatycznym.
3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych do
przechowywania zbioréw danych pozostajacych w biezgcym uzytkowaniu.

Strona 13 )21

Opracowat: Robert Wojdyta




§1

10.

11.

Za prawidlowe sporzadzanie kopii zapasowych, ich oznakowanie i przechowywanie,
odpowiedzialny jest Administrator Systemu Informatycznego.

Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢ do
odtworzenia zasobdéw systemu w przypadku jego awarii.

Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym mowa w
punkcie 5, upowaznia Administratora Systemu do ich zniszczenia.

Uzytkownicy obowigzani sg przestrzega¢ terminéw tworzenia doraznych kopii zapasowych, o
ile zostali do tego upowaznieni przez Administratora Systemu Informatycznego.

Uzytkownicy okre$leni w punkcie 7 sa odpowiedzialni za prawidtowe sporzadzanie kopii
zapasowych, ich oznakowanie i przechowywanie.

Zniszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych dokonuje
Administrator Systemu Informatycznego w obecnoéci Administratora Bezpieczenstwa
Informacji lub osoby przez niego wyznaczonej.

Z noénikow magnetycznych i optycznych wielokrotnego uzytku, np. CORW dane nalezy usuna¢
w sposéb uniemozliwiajacy ich odczytanie, a w przypadku, gdy usunigcie danych nie
jest mozliwe, no$niki podlegajg zniszczeniu w stopniu uniemozliwiajgcym odzyskanie danych.
Dane zawarte na no$nikach optycznych jednokrotnego uzytku, np. CDR nalezy usuwac poprzez
catkowite zniszczenie nosnika.

Rozdziat Vil

Sprzetioprogramowanie.

Sprzet obstugujacy zbiér danych osobowych skiada sie z komputeréw stacjonarnych klasy PC.
Komputery przeno$ne moga byé uzywane do przetwarzania danych osobowych po
odpowiednim ich zabezpieczeniu.

Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegblnej ostroznosci podczas transportu komputera oraz nie moze udostepni¢ komputera
osobom nieupowaznionym.

Sie¢ komputerowa stuzgca do przetwarzania danych osobowych powinna miec¢ zapewnione
prawidfowe zasilanie energetyczne gwarantujace wiasciwe i zgodne z wymaganiami
producenta dziatanie sprzetu komputerowego.

Sie¢ komputerowa powinna byé podtaczona do zasilania zapasowego (zasilanie dwustronne,
agregat pradotwérczy lub UPS). Oprogramowanie powinno zapewni¢ bezpieczne wyfaczanie
systemu informatycznego, po dokonaniu operacji zamknigcia w pracujacych aplikacjach i
oprogramowaniu systemowym.

Za prawidtowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest
Administrator Systemu Informatycznego.
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§2.

§3.

§4.

Infrastruktura techniczna zwigzana z siecig komputerowa i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem oséb
nieupowaznionych .

Wszystkie urzadzenia w sieci komputerowej (pozostate stacje robocze, drukarki, modemy itd.)
powinny byé¢ w miare mozliwosci technicznych, wtaczone do wydzielonej sieci energetyczne;j
zapewniajacej odpowiednie i zabezpieczenie przed przepigciami.

Gniazda zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane, zabezpieczone
przed wiaczeniem do nich innych odbiornikéw lub wykonane w specjalnym standardzie.

Dane osobowe przesytane na no$nikach magnetycznych i optycznych oraz za pomoca
systeméw teleinformatycznych powinny by¢ zabezpieczone w sposdb uniemozliwiajacy dostep
do nich 0s6b nieupowaznionych .

Dane osobowe przesytane po taczach telekomunikacyjnych wewnatrz danej sieci powinny by¢
dodatkowo zabezpieczone w sposéb uniemozliwiajacy dostep do danej sieci LAN z innej sieci.
Dane osobowe przesytane po faczach telekomunikacyjnych na zewnatrz powinny by¢ w miare
mozliwoéci technicznych szyfrowane za pomoca algorytmu kryptograficznego.

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
musza by¢ uzytkowane z zachowaniem praw autorskich i posiadac licencje.

Administrator Systemu Informatycznego odpowiada za audyt oprogramowania i prowadzenie
doktadnego zestawienia zainstalowanych programéw, ich lokalizacji i licencji.

Administrator  Systemu  Informatycznego odpowiada za  wyposazenie  systemu
informatycznego w mechanizmy uwierzytelniania uzytkownika oraz za sprawowanie kontroli
dostepu do danych osobowych jedynie 0s6b upowaznionych.

System informatyczny wykorzystywany jest przez uzytkownikéw wytacznie w celach
stuzbowych. Wyjatki od powyzszej reguty mozliwe sg jedynie za wyrazng zgoda Administratora
Danych.

System informatyczny moze by¢ monitorowany, w tym réwniez z zastosowaniem
specjalistycznego oprogramowania lub sprzetu, w celu rejestracji aktywnosci uzytkownikéw
oraz sposobu wykorzystywania systemu informatycznego przez uzytkownikéw .

Ekrany monitoréw powinny byé wyposazone w wygaszacze zabezpieczone hastem, ktore
aktywuija sie automatycznie po uptywie okrelonego czasu od ostatniego uzycia komputera.
Ekrany monitoréw, powinny by¢ ustawione w taki sposob, zeby w miare mozliwosci
uniemozliwi¢ odczyt wyéwietlanych informacji osobom nieupowaznionym.

Za spetnienie obowiazku okreslonego w punkcie 2 odpowiadajg uzytkownicy i kierownicy
komérek organizacyjnych .
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1. Administrator Systemu Informatycznego jest odpowiedzialny za to, aby dla kazdej osoby,
ktérej dane osobowe sg przetwarzane, system informatyczny zapewniat odnotowanie:

a. daty pierwszego wprowadzenia danych do systemu,

b. identyfikatora uzytkownika wprowadzajacego dane, chyba Zze dostgp do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba,

c. zrédta danych, w przypadku zbierania danych nie od osoby, ktérej one dotycza,

d. informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych, ktérym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepnienia, chyba Ze system informatyczny uzywany jest do przetwarzania danych
zawartych w zbiorach jawnych,

e. sprzeciwu, o ktérym mowaw art. 32 ust. 1 pkt 7, po jego uwzglednieniu oraz sprzeciwu
okreélonego w art. 32 ust. 1 pkt 8, ustawy o ochronie danych osobowych.

2. Wymagania okreslone w niniejszym ustepie nie dotycza systeméw stuzgcych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostgpnienia go na
pismie.

3. Odnotowanie informacji, o ktérych mowa w punkcie 1 podpunkt a i b, nastepuje
automatycznie po zatwierdzeniu przez uzytkowni ka operacji wprowadzania danych.

4, Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej
formie informacje, o ktérych mowa w punkcie 1.

5. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach
informatycznych, wymagania, o ktérych mowa w punkcie 1 podpunkt d, moga by¢ realizowane
w jednym z nich lub w odrgbnym systemie informatycznym przeznaczonym do tego celu.

6. Do czasu spetnienia przez system informatyczny wszystkich wyzej wymienionych wymogow,
system informatyczny powinien zapewni¢ odnotowanie:

a. daty pierwszego wprowadzenia danych do uzytku wewngtrznego

b. identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostgp do systemu
informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba.

7. Do chwili spetnienia przez system informatyczny wszystkich wymogéw okreslonych w
niniejszym paragrafie, odnotowanie informacji okreslonych w punkcie 1 podpunkt ¢, d, e
nalezy prowadzi¢ w formie tradycyjnej (papierowej) lub komputerowo poza systemem.

Rozdziat IX

Serwis, przeglgd i konserwacje.
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§1.

1. Urzadzenia informatyczne stuzgce do przetwarzania danych osobowych moina przekazac do
naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Administratora Bezpieczeristwa
Informacji.

2. Urzadzenia, o ktérych mowa w punkcie 1 przed ich przekazaniem pozbawia sig zapisu danych
osobowych poprzez wymontowanie dysku twardego z zastrzezeniem punkt 3.

3. Jezeli nie jest to mozliwe, urzadzenie to moze byé naprawiane wytacznie pod nadzorem
Administratora Systemu.

4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu danych
osobowych, urzadzenie - przed przekazaniem - uszkadza sie w sposéb uniemozliwiajgcy
odczytanie tych danych.

§2.

1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.

2. Przegladu pliku zawierajacego raport dotyczacy dziatalnosci aplikacji badZ systemu (log
systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na dwa tygodnie.

3. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajgcych dane osobowe dokonuje
uzytkownik przy wspétudziale Administratora Systemu nie rzadziej niz raz na dwa tygodnie.
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§1.

§2.

Rozdzial X

Przetwarzanie danych osobowych.

Dane osobowe przetwarzane sa w kartotekach oraz w komputerach do tego przeznaczonych
(serwerach, stacjach roboczych) zlokalizowanych w obszarach przetwarzania danych
osobowych.
W wypadku przekazywania urzadzen lub nosnikéw zawierajacych dane osobowe, zwtaszcza
tzw. ,wrazliwe", o ktérych mowa w art. 27 ust. 1 ustawy o ochronie danych osobowych, poza
obszar przetwarzania danych osobowych, zabezpiecza sig je w sposdb zapewniajgcy poufnosé
i integralno$é tych danych, przez co rozumie sig:

a. ograniczenie dostepu do danych osobowych hastem zabezpieczajagcym dane przed

osobami nieupowaznionymi, lub

b. stosowanie metod kryptograficznych, lub
stosowanie odpowiednich zabezpieczer fizycznych, lub

d. w zaleinosci od stopnia zagroienia zalecane jest stosowanie kombinacji wyzej

wymienionych zabezpieczen.

Dane osobowe zapisywane na no$nikach zewnetrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okreséw, powinny byc
przechowywane w wyznaczonych, odpowiednio zabezpieczonych, pomieszczeniach.
Kartoteki powinny byé przechowywane w szafach, znajdujacych sie w wyznaczonych,
odpowiednio zabezpieczonych, pomieszczeniach.
Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwtocznie niszczone przy
uzyciu niszczarki do papieru lub w inny sposdb zapewniajacy skuteczne ich usunigcie lub
zanonimizowanie. :
Szczegbtowy opis obszaru przetwarzania danych osobowych oraz $rodkéw technicznych i
organizacyjnych niezbednych dla zapewnienia poufnosci danych osobowych okreslony jest w
Polityce bezpieczerstwa.

o

Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji dokumentow.
Likwidacji zbioréw archiwalnych dokonuje sie przy uzyciu niszczarki do papieru lub w inny
sposdh zapewniajgcy skuteczne ich usunigcie.

Decyzje o likwidacji zbioréw danych osobowych, przetwarzanych w kartotekach oraz
systemach informatycznych podejmuje Administrator Danych lub osoby przez niego
upowaznione na wniosek Administratora Bezpieczeristwa Informacji.
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4. Dla udokumentowania czynnoéci dokonywanych w celu likwidacji zbioréw danych osobowych,
Administrator Bezpieczerstwa Informacji lub osoba przez niego upowazniona sporzadza
protokét, w ktérym zamieszcza nastepujace informacje:

a. date dokonania likwidacji,

b. przedmiot likwidacji (no$niki, kartoteka),

c. przedziat czasowy likwidowanych zbioréw danych osobowych,

d. podpisy oséb dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

Rozdzialf X

Podsumowanie | przepisy korcowe.

§1.

Odpowiedzialnos¢

Naruszenie obowiazkéw wynikajgcych z niniejszej Polityki Bezpieczeristwa oraz przepiséw ustawy o
ochronie danych osobowych moze by¢ uznane za ciezkie naruszenie obowiazkéw pracowniczych,
podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym w szczegblnosci wynikajgcym z

przepisdéw tejze ustawy.

§2.

Obowiazki Administratora Bezpieczeristwa Informacji

Do ohowiazkéw Administratora Bezpieczeristwa Informacji w zakresie ochrony danych osobowych

przetwarzanych w systemach informatycznych nalezy w szczegdInosci:
nadzdr nad stosowaniem $rodkéw ochrony,

nadzér nad przestrzeganiem przez Administratora Systeméw Informatycznych i uzytkownikoéw

systemu - procedur bezpieczeristwa,
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wskazywanie zagroief oraz reagowanie na naruszenia ochrony danych osobowych i usuwanie ich

skutkow,

prowadzenie ewidencji uzytkownikéw systeméw informatycznych, w ktdrych przetwarzane sa dane
osobowe, ktéra jest czescig ewidencji 0séb upowaznionych do przetwarzania danych osobowych oraz
wszelkiej dokumentacji opisujgce]j sposéb realizacji i zasady ochrony danych osobowych w Starostwie

Powiatowym w Turku,

kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania danych
osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidenciji 0s6b upowaznionych do

przetwarzania danych osobowych.

prowadzenie szkoleri dla uzytkownikéw w zakresie stosowanych w systemach informatycznych

$rodkéw ochrony danych osobowych,
prowadzenie rejestru zbioréw bedacych w zasobach Administratora danych,

wspétdziatanie z Generalnym Inspektorem Ochrony Danych Osobowych w zakresie sprawdzen

zleconych przez GIODO,

uzgadnianie z Administratorem Systeméw Informatycznych procedur regulujgcych wykonywanie

czynnosci w systemach lub aplikacjach stuzacych do przetwarzania danych osobowych.

§3.

Obowigzki Administratora Systeméw Informatycznych

Do obowiazkéw Administratora Systeméw Informatycznych w zakresie ochrony danych osobowych

przetwarzanych w systemach informatycznych nalezy w szczegdInosci:

realizacja zadahi zwigzanych z przeszkoleniem uzytkownikéw w zakresie obstugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi aplikacji , ktorg
beda wykorzystywali,

zapoznanie uzytkownikdéw z trescig Instrukcji,

operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajgcy ochrone danych
osobowych w nich przetwarzanych,

przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,
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kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig publiczng oraz kontrola
dziatan inicjowanych z sieci publicznej a systemem informatycznym,

zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia, w tym
rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany uprawnien,

utrzymanie systemu w nalezytej sprawnosci technicznej,

regularne tworzenie kopii zapasowych zasob6éw danych osobowych oraz programéw stuzacych do ich
przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania kopii zapasowych,

wykonywanie lub nadzér nad wykonywaniem okresowych przegladéw i konserwacji, zgodnie z
odrebnymi procedurami, sprzetu IT, systeméw informatycznych, aplikacji oraz elektronicznych

no$nikéw informacji, na ktérych przetwarzane sa dane osobowe.

§4.

Przepisy koricowe.

W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014 r. poz. 1182, z péin. zm.) oraz
rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz. U. 22004 r. Nr 100, poz. 1024).
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Rozdziat |

Postanowienia cgdlne.

§1.

Polityka bezpieczenstwa zostata opracowana w zwigzku z wymaganiami zawartymi w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182) oraz rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024 ). Dokument zostat opracowany zgodnie z dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych osdéb oraz
ochrony prywatnos$ci w sektorze komunikacji elektronicznej.

§2.

Polityka okreéla tryb i zasady ochrony danych osobowych przetwarzanych w Starostwie
Powiatowym w Turku.

§3.

llekro¢ w Polityce jest mowa o:

1. Staroicie - rozumie sie przez to Staroste Tureckiego,

2. zbiorze danych osobowych - rozumie sig przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego,
czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3. danych osobowych - rozumie sig przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej;

4, przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie,  udostepnianie i usuwanie, a zwfaszcza te, ktére wykonuje sie w systemach
informatycznych;

5. systemie informatycznym - rozumie sie przez to zespét wspétpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych osobowych;
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10.

11.

12,

13.

14.

15.

16.

17.

18.

§4.

systemie tradycyjnym - rozumie sig przez to zespét procedur organizacyjnych, zwigzanych z
mechanicznym przetwarzaniem informacji i wyposazenia i S$rodkéw trwatych w celu
przetwarzania danych osobowych na papierze;

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i
eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem;

usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;
Administratorze Danych Osobowych zwanym tei Administratorem Danych (ADO) - w swietle
art. 317 pkt 4 ustawy o ochronie danych osobowych rozumie sie przez to Starostg Tureckiego,
ktéry decyduje o celach i $rodkach przetwarzania danych osobowych;

Administratorze Bezpieczeristwa Informacji zwanym tez Administratorem Bezpieczeristwa
(ABI)- rozumie sie przez to osobg wyznaczong przez Staroste Tureckiego, nadzorujacq
przestrzeganie zasad ochrony danych osobowych, w szczegélnodci zabezpieczenia danych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;
Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu (ASI) -
rozumie sie przez to osobe zatrudniong przez kierownika jednostki upowazniona do realizacji
zadan zwigzanych z zarzadzaniem systemem informatycznym;

kierownik komérki organizacyjnej — rozumie sie réwniez samodzielne stanowisko pracy,
komérce organizacyjnej - rozumie sig przez to kazda wydzielong organizacyjnie i funkcjonalnie
komérke wewnetrzna, zgodnie z regulaminem organizacyjnym,

uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego - rozumie sig
przez to upowaznionego przez Staroste Tureckiego, wyznaczonego do przetwarzania danych
osobowych w systemie informatycznym pracownika, ktéry odbyt szkolenie prowadzone przez
ABI w zakresie achrony tych danych;

zgodzie osoby, ktérej te dane dotyczg - rozumie sig przez to oswiadczenie woli, ktérego trescia
jest zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie - zgoda nie
moze byé domniemana lub dorozumiana z oswiadczenia woli o innej tresci.

kartotece - rozumie sie przez to zewidencjonowany, usystematyzowany zbiér wykazéw,
skoroszytéw, wydrukéw komputerowych i innej dokumentacji gromadzonej w formie
papierowej, zawierajacej dane osobowe,

pracowniku ochrony - rozumie sie przez to osobe wykonujacg zadania z zakresu ochrony
0séb i mienia na rzecz Administratora Danych,

pomieszczeniach - rozumie si¢ przez to budynki, pomieszczenia lub czgsci pomieszczen
okreélone przez Administratora Danych, tworzace obszar, w ktérym przetwarzane sg dane
osobowe z uzyciem stacjonarnego sprzetu komputerowego oraz gromadzone w kartotekach .

W celu zwiekszenia efektywnodci ochrony danych osobowych dokonano potaczenia roznych
zabezpieczei w sposéb umozliwiajacy stworzenie kilku warstw ochronnych. Ochrona danych
osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury organizacyjne,
oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.
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§1.

1

2.

§2.

§3.

Rozdzial Il

Cele | zasady.

Celem opracowania Polityki bezpieczefistwa jest ochrona danych osobowych przed
niepowotanym dostepem do zgromadzonych i przetwarzanych danych.
Zastosowane zabezpieczenia majg stuzyé osiagnieciu ponizszych celéw i zapewnic:
a. poufnoéé danych - rozumiang jako wiasciwo$¢ zapewniajacg, Ze dane nie s3
udostepniane nieupowaznionym osobom,
b. integralnoé¢ danych - rozumiang jako wtasciwos¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéh nieautoryzowany,
c. rozliczalnoéé danych - rozumiang jako wtasciwosé zapewniajaca, Ze dziatania osoby
moga by¢ przypisane w spos6b jednoznaczny tylko tej osobie,
d. integralnoé¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$é
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowe;j .
Za przestrzeganie zasad ochrony i bezpieczeristwa danych w komérkach organizacyjnych
odpowiedzialni sa kierownicy tych komoérek oraz osoby na stanowiskach samodzielnych.

Realizacje zamierzefi okreslonych w § 1 powinny zagwarantowac¢ nastgpujace zatozenia:
wdrozenie procedur okre$lajacych postepowanie oséb upowaznionych do przetwarzania
danych osobowych oraz ich odpowiedzialno$¢ za ochrone tych danych,

przeszkolenie uzytkownikéw w zakresie bezpieczeristwa i ochrony danych osobowych,
przypisanie uzytkownikom okreslonych atrybutéw pozwalajacych na ich identyfikacjg (hasta,
identyfikatory) oraz zapewniajacych dostep uzytkownikéw do réznych pozioméw zbioréw
danych osobowych - stosownie do indywidualnego zakresu upowaznienia,

podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie zabezpieczen,
okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod postgpowania
przy przetwarzaniu danych osobowych,

opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii,

éledzenie osiggnie¢ w dziedzinie zabezpieczania systeméw informatycznych i w miareg
mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie nowych rozwigzari oraz
sposobéw zarzadzania systemem informatycznym, ktére bedg stuizyly wzmocnieniu
bezpieczenistwa danych osobowych.
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Dane osobowe w Starostwie Powiatowym w Turku sa gromadzone, przechowywane, edytowane,
archiwizowane w kartotekach, skorowidzach, ksiggach, wykazach ,zestawieniach oraz w innych
zestawach i zbiorach ewidencyjnych poszczegdlnych komérek organizacyjnych Starostwa
Powiatowego w Turku na dokumentach papierowych, jak réwniez w systemach informatycznych na
elektronicznych nosnikach informacji.

§ 4.

Polityka bezpieczestwa wprowadza regulacje w zakresie zasad organizacji procesu przetwarzania
danych osobowych i odnosi sig swoja trescia do informacji:

1. w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;
2. w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§5.

Procedury i zasady okre$lone w niniejszej Polityce bezpieczeristwa stosuje sie do wszystkich
pracownikéw Starostwa Powiatowego w Turku, jak i innych oséb majacych dostep do danych
osobowych przetwarzanych w Starostwie Powiatowym w Turku (np. oséb realizujgcych zadania na
podstawie uméw zlecenia lub o dzieto, wolontariuszy, stazystéw, praktykantéw, serwisantéw).

§6.

1. Przetwarzanie danych osobowych do celéw zwigzanych z dziatalnoscig Administratora Danych
jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane od osoby, ktérej dotyczq i
wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktérej dotycza, to ich
przetwarzanie jest zgodne z prawem, gdy przepis szczegélny tak stanowi.

3. Usuniecie danych nie wymaga zgody osoby, ktérej dotycza.

4. Ocena niezbednodci przetwarzania danych do wypetnienia usprawiedliwionych celéw
Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji.

§7.

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, w wypadkach
przewidzianych ustawa nalezy poinformowac te osobe o:
a. adresie swojej siedziby i petnej nazwie,
b. celu zbierania danych, a w szczeg6lnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,
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c. prawie dostepu do tresci swoich danych oraz ich poprawiania,
d. dobrowolnodci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawne;j.
2. Powyiszy obowigzek Administrator Danych naktada na osoby zatrudnione przy przetwarzaniu
danych osobowych.

§8.

1. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg, Administrator
Danych jest obowigzany poinformowa¢ te osobe, bezposrednio po utrwaleniu zebranych
danych, o:

a. adresie swojej siedziby i petnej nazwie,

b. celu i zakresie zbierania danych, a w szczegblnosci o odbiorcach lub kategoriach
odbiorcéw danych,

c. irédle danych,
prawie dostepu do tresci swoich danych oraz ich poprawiania,
prawie wniesienia pisemnego, umotywowanego Zgdania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegblng sytuacje, jezeli nawet przetwarzanie jest
niezbedne do wypetnienia usprawiedliwionych celéw administratora danych, a
przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza,

f. prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbgdne do wypetnienia usprawiedliwionych celéw
administratora danych, a przetwarzanie danych nie narusza praw i wolnosci osoby,
ktérej dane dotycza, gdy administrator danych zamierza je przetwarza¢ w celach
marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych.

2. Powyiszy obowigzek Administrator Danych naktada na osoby zatrudnione przy przetwarzaniu
danych osobowych.

§9.

Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuja Kierownicy komérek
organizacyjnych.

§ 10.

1. Z zasadami w Polityce bezpieczeristwa obowigzkowo sg zapoznawani wszyscy uzytkownicy
systeméw tradycyjnych i informatycznych, sktadajac odpowiednie odwiadczenie, ktérego wzor
stanowi zatacznik Nr 1 do Polityki.

2. Oéwiadczenie przechowywane jest w aktach osobowych pracownika a drugi egzemplarz w
dokumentacji ABI.
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§11.

1. Do informacji przechowywanych w systemach tradycyjnych jak i informatycznych maja dostep

§12.

§13.

jedynie upowaznieni pracownicy Starostwa Powiatowego w Turku oraz osoby majace imienne,
zarejestrowane upowaznienie. Wszyscy pracownicy zobowigzani sg do zachowania tych
danych w tajemnicy. Dopuszczalny sposéb i zakres przetwarzania danych osobowych reguluja
zapisy ustaw kompetencyjnych, wtasciwych dla komérek organizacyjnych Starostwa
Powiatowego w Turku;

Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych pracownika a
drugi egzemplarz w dokumentacji ABI;

Ewidencje oséb uprawnionych do przetwarzania danych osobowych prowadzi Administrator
Bezpieczenstwa Informacji;

Dane osobowe s3 chronione zgodnie z polskim prawem oraz procedurami obowigzujacymi w
jednostce organizacyjnej dotyczacymi bezpieczenistwa i poufnosci przetwarzanych danych.
Systemy informatyczne oraz tradycyjne, ktére przechowuja dane osobowe, s chronione
odpowiednimi Srodkami technicznymi.

Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:

a. nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczeri, w

ktérych sie one znajduja,

b. naruszenie lub préby naruszenia integralnosci danych rozumiane jako wszelkie
modyfikacje, zniszczenia lub préby ich dokonania przez osoby nieuprawnione lub
uprawnione dziatajace w ztej wierze lub jako btad w dziataniu osoby uprawnionej (np.
zmiane zawartoéci danych, utrate catosci lub czesci danych),
naruszenie lub préby naruszenia integralnosci systemu,
zmiane lub utrate danych zapisanych na kopiach zapasowych,
naruszenie lub préby naruszenia poufnosci danych lub ich czesci,
nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na
prébe lub dziatanie zwigzane z nielegalnym dostepem do systemu),
udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

h. zniszczenie, uszkodzenie lub wszelkie préby ingerencji nieuprawnionej w system
informatyczny zmierzajace do zaktdcenia jego dziatania badZ pozyskania w sposob
niedozwolony (lub w celach niezgodnych z przeznaczeniem) danych zawartych w
systemie informatycznym lub kartotekach,

S~ oo o0

o
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i. inny stan systemu informatycznego lub pomieszczed, niz pozostawiony przez
uzytkownika po zakoriczeniu pracy,
2. Za naruszenie ochrony danych osobowych uwaza sig réwniez wtamanie do budynku lub
pomieszczen, w ktérych przetwarzane sg dane osobowe lub préby takich dziatan.

Rozdzict 1}

Administracja i organizacja bezpieczenstwia.

§1.

1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych
osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Kierownicy komérek organizacyjnych obowiazani sg zastosowa¢ srodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinni zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

§2.

Administrator Danych Osobowych moze powota¢ Administratora Bezpieczenstwa Informacii,
nadzorujacego przestrzeganie zasad ochrony. Prowadzi on dokumentacje opisujgcq sposdb
przetwarzania danych oraz $rodkéw technicznych i organizacyjnych zapewniajgcych ochrong
przetwarzanych danych osobowych.

§3.

1. Administrator Bezpieczefistwa Informacji wykonuje wszystkie prace niezbgdne do
efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.
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§4.

Administrator Bezpieczeristwa Informacji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich $rodkéw i metod kontroli dostepu, tak by wytacznie uprawniony
uzytkownik miat dostep do systemdw informatycznych i tradycyjnych.

Administrator Bezpieczefistwa Informacji posiada bieigca listg o0sob upowaznionych do
przetwarzania danych osobowych.

SzczegStowy zakres odpowiedzialnosci i obowigzkéw Administratora Bezpieczeristwa
Informaciji jest nastepujacy:

a.

a o

S@ o

[P —

zapewnianie przestrzegania przepis6w o ochronie danych osobowych, w szczegblnosci
przez:

i. sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o
ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania
dla administratora danych,

ii. nadzorowanie opracowania i aktualizowania dokumentacji oraz
przestrzegania zasad w niej okre$lonych,

iii. administrator danych jest zobowigzany zastosowaé $rodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednia do zagrozeri oraz kategorii danych objgtych ochrong , a w
szczegblnosci powinien zabezpieczyé dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiang , utrata, uszkodzeniem lub zniszczeniem.

iv. zapewnianie zapoznania os6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (szkolenia);

prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
nadzoruje bezpieczeristwo systeméw informatycznych i tradycyjnych;

nadzoruje przestrzeganie przez wszystkich uzytkownikow stosowanie obowigzujacych
procedur;

weryfikuje liste autoryzowanych uzytkownikéw systemdw informatycznych;

doradza uzytkownikom w zakresie bezpieczefstwa;

dba, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowiazujacych regulacji bezpieczenstwa;

prowadzi kontrole w zakresie bezpieczeristwa;

prowadzi postepowanie wyjasniajace w przypadku naruszenia ochrony danych
osobowych,

przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych,

prowadzi rejestr zhioréw danych osobowych przetwarzanych przez administratora
danych.

Administrator Danych Osobowych wyznacza Administratora Systemu Informatycznego (ASI),
ktéry posiada najwyisze uprawnienia w systemie informatycznym. Tylko ASI jest osoba
uprawniona do instalowania i usuwania oprogramowania systemowego i narzedziowego.

Administrator Systemu Informatycznego wykonuje wszystkie prace niezbgdne do efektywnego
oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany do zapewnienia,
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§ 5.

poprzez zastosowanie odpowiednich $rodkéw i metod kontroli dostgpu, w taki sposéb, ze
wytacznie uprawniony uzytkownik ma dostep do systeméw informatycznych.
Szczegbtowy zakres odpowiedzialnosci i obowigzkéw Administratora Systemu
Informatycznego jest nastepujacy:
a. zapewnia stata sprawno$é urzadzeri majacych wptyw na bezpieczenstwo danych;
b. odpowiada za bezpieczeristwo systemu informatycznego;
c. zobowigzuje i biezgco kontroluje stosowanie si¢ uzytkownikow do obowigzujacych
procedur;
d. utrzymujeiaktualizuje listg autoryzowanych uzytkownikéw systemu informatycznego;
e. zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbiorow
f. iich zaleznodci;
g. prowadzi nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisywane sg dane osobowe;
h. wykonuje kopie awaryjne/archiwalne /oraz nadzoruje ich przechowywanie;
i. wprowadza i nadzoruje mechanizmy autoryzacji.

Kierownik komdrki organizacyjnej odpowiada za przestrzeganie ustawy o ochronie danych oraz
przepisdw wewnetrznych na poszczegélnych stanowiskach, a w szczegélnosci:

§6.

1.

S ol

kontroluje sposéb zabezpieczenia zbioréw danych osobowych przez pracownikéw,
kontroluje sposéb realizacji obowigzku udzielania informacji o jakich mowa w ustawie,
zgtasza ABI planowang rejestracje nowych zbioréw oraz przygotowuje wniosek w tej sprawie,
whioskuje o nadanie upowaznien do przetwarzania danych osobowych pracownikom,
zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w Starostwie Powiatowym w
Turku.

Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej oraz bezpiecznej
pracy na stanowisku pracy réwniez z wykorzystaniem stacji roboczej. Jest odpowiedzialny
przed Administratorem Bezpieczefistwa Informacii za realizacje i utrzymanie niezbgdnych
warunkéw bezpieczeristwa, w szczegdlnosci do przestrzegania procedur dostgpu do systemu i
ochrony danych osobowych.
Uzytkownicy powinni mie¢ $wiadomo$é mozliwosci zaistnienia sytuacji naruszenia ochrony
danych osobowych. W tym celu nalezy:
a. zwracaé szczegdlng uwage przy wchodzeniu wychodzeniu z obiektu na podejrzane
osoby lub samochody parkujgce w poblizu,
b. przestrzegaé procedur zwigzanych z otwieraniem i zamykaniem pomieszczeri, a takze
z wejéciem do obszaréw przetwarzania danych osobowych oséb nieupowaznionych,
c. informowaé Administratora Bezpieczefistwa Informacji lub pracownikéw ochrony o
podejrzanych osobach, j.:
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§1.

§2.

i. osobach zachowujgcych sie nienormalnie np. nieodpowiednio ubranych do
pory roku, dnia i pogody;
ii. osobach przebywajgcych w obiekcie bez wyraznego celu;
iii. osobach posiadajacych przy sobie podejrzane bagaze, w ktérych moga by¢
ukryte niebezpieczne przedmioty;
d. przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy, a takze
po jej zakoriczeniu.
Kierownicy komdrek organizacyjnych, a takze osoby na stanowiskach samodzielnych oraz
uzytkownicy zobowigzani sa, na podstawie dokonanej identyfikacji ewentualnych zagrozen,
przedktadaé Administratorowi Bezpieczeristwa Informacji projekty i propozycje stosownych
rozwigzan, ktérych celem jest zabezpieczenie przed naruszeniem ochrony danych osobowych.

Rozdziat IV

Wykaz zbioréw danych osobowych wraz ze wskazanlem programdw
zastosowanych do preetwarzania tych danych.

Dane osobowe s gromadzone, przechowywane i przetwarzane w kartotekach, skorowidzach,
ksiegach, wykazach oraz w innych zbiorach ewidencyjnych poszczegélnych komérek
organizacyjnych jednostki organizacyjnej w postaci dokumentéw papierowych i w systemie
informatycznym, w ktérym stosowane sg pakiety biurowe lub wyspecjalizowane aplikacje
(programy).

Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych danych
stanowi zatacznik Nr 4 do polityki bezpieczenstwa.

Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach, w Starostwie
Powiatowym w Turku wyrdznia sie dwie kategorie danych:

a. dane osobowe zwykte - wszelkie dane (informacje) dotyczace zidentyfikowanej lub
mozliwe] do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osochowych.

b. dane osohowe szczegélnie chronione — zgodnie z art.27 ust.1 ustawy o ochronie
danych osobowych (art. 27 ust. 1) wszelkie dane (informacje) ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne,
przynalezno$é partyjng lub zwigzkowa, jak réwniez informacje o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazania osoby,
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§3.

orzeczei o ukaraniu i mandatéw karnych, a takie innych orzeczeri wydanych w
postepowaniu sgdowym lub administracyjnym.

Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z uwagi na gromadzone
kategorie zbioréw danych osobowych istnieje obowigzek zgloszenia do rejestracji tych zbioréw
Generalnemu Inspektorowi Ochrony Danych Osobowych z wyjatkiem przypadkéw, o ktérych mowa w
art. 43 ust. 1i 1a tejze ustawy.

§1.

Rozdziagt V

Przetwarzanie danych osobowych.

Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego i
kartotek odbywa sie wylgcznie w obszarze przetwarzania danych, w pomieszczeniach
Administratora Danych.

Przetwarzanie danych osobowych w urzadzeniach przenosnych moie odbywaé sie poza
obszarem przetwarzania danych wytacznie za zgoda Starosty lub  o0séb przez niego
upowaznionych .

Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli jest
niezbedne dla zrealizowania uprawnienia fub spetnienia obowigzku wynikajacego z przepisu
prawa.

Podmiot wystepujacy o udostepnienie danych osobowych powinien wskazaé podstawe
prawna upowazniajgca go do otrzymania tych danych albo uzasadniona potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym
przypadku udostepnienie danych jest prawnie dopuszczalne, i czy nie bedzie ono stanowi¢
naruszenia zasad ochrony danych osobowych.

Przetwarzanie, w tym udostepnianie danych osobowych w celu innym niz ten, dla ktérego
zostaty zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktdrej dane
dotycza, oraz nastepuje w celach badan naukowych, dydaktycznych, historycznych lub
statystycznych, z zachowaniem przepiséw art. 23 i 25 ustawy o ochronie danych osobowych.

Udostepnienie danych osobowych moze nastapié jedynie za zgodg Administratora Danych
lub 0séb przez niego upowaznionych.
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§2.

W celu ograniczenia dostgpu o0séb postronnych do pomieszezeri, w ktérych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewni¢, aby:

1. drzwi wejiciowe byly zabezpieczone tak, aby otwarcie z zewnatrz mogto nastapi¢ wytgcznie
przez uprawnione osoby,

2. wydawanie kluczy pozwalajgcych na wejscie do urzedu podlegato rejestracji, z jednoczesnym
podwiadczeniem przez osobe odbierajaca, faktu otrzymania kluczy,

3. budynek byt chroniony i monitorowany w systemie 24 godzinnym przez wszystkie dni w roku.
Monitorowaniu powinny podlega¢ wyznaczone pomieszczenia w stopniu adekwatnym do ich
przeznaczenia,

4. pomieszczenia, w ktérych znajdujg sie serwery byty wyposazone w miare mozliwosci w
sprawne  systemy klimatyzacji, ochrony przeciwpozarowej i przeciwwtamaniowej,

5. pracownicy Administratora Danych oraz pracownicy ochrony sa zobowigzani do przestrzegania
zasad okredlajacych dopuszczalne sposoby przemieszczania sie oséb trzecich w obrebie
pomieszczen, w ktérych przetwarzane s dane osobowe,

6. przebywanie osdb trzecich w pomieszczeniach tworzacych obszar przetwarzania danych moze
odbywad sie wytgcznie w obecnosci uzytkownikdw lub za zgoda Administratora Danych.

§3.

Przebywanie uzytkownika po godzinach pracy w pomieszczeniach, w ktérych przetwarzane sg dane
osobowe jest dopuszczalne jedynie za zgoda Starosty lub oséb przez niego upowaznionych.

§4.

W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach, przetwarzanie
danych osobowych jest zabronione.

§ 5.

1. Administrator Bezpieczeristwa Informacji nadzoruje przesirzeganie zasad ochrony
przetwarzanych danych osobowych.

2. W celu sprawnego wykonywania swoich zadan Administrator Bezpieczedstwa Informacji jest
uprawniony do wnioskowania do Starosty o wyznaczanie kierownikom komérek
organizacyjnych oraz uzytkownikom okreslonych zadan.

3. Kierownicy komdrek organizacyjnych oraz pracownicy na stanowiskach samodzielnych
zobowigzani sg do przestrzegania przepiséw o ochronie danych osobowych na terenie
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§6.

§1.

podlegtych komérek organizacyjnych, a takie do $cistej wspdipracy z Administratorem
Bezpieczeristwa Informacji. W tym celu zobowiazani sa do:
a. pisemnego wnioskowania do Administratora Bezpieczefstwa Informacji o rejestracje
nowych zbioréw danych osobowych,
b. pisemnego  wnioskowania do Administratora Bezpieczeristwa Informacji o
koniecznoéci aktualizacji zbioréw danych osobowych.
c. okresowego sktadania pisemnej informacji z przebiegu biezacej kontroli i oceny
funkcjonowania mechanizméw zabezpieczen i ochrony,
d. wystepowania z wnioskami w sprawie wprowadzenia niezbgdnych zmian w zakresie
ochrony danych osobowych.

Osoby odpowiedzialne za poszczeg6lne zbiory zobowigzane sa do pisemnego zgtaszania do
Administratora Bezpieczeristwa Informacji koniecznosci aktualizacji zarejestrowanych zbioréw
danych osobowych oraz opracowywania stosownych zgtoszeri zmian w zbiorach.
Administrator Systemu Informatycznego odpowiedzialny jest za pisemne zgfaszanie do
Administratora Bezpieczehstwa Informacji nazw programéw wykorzystywanych do
przetwarzania danych osobowych.

Rozdziat Vi

Spasdb przeplywu danych pomiedzy poszczegdlnymi systemarmi,

Obieg dokumentéw zawierajgcych dane osobowe, pomiedzy komdérkami organizacyjnymi
jednostki , winien sie odbywaé w spos6b zapewniajacy petng ochrone przed ujawnieniem
zawartych w tych dokumentach danych (informacji).

Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng jednostki
odbywa sie w relacji jednostka organizacyjna - mieszkaricy, przedsiebiorcy, kontrahenci,
zaktad ubezpieczeri spotecznych, urzad skarbowy, banki, Narodowy Fundusz Ochrony Zdrowia,
urzad wojewddzki, urzad marszatkowski inne jednostki administracji samorzadowej i rzadowe;j.
Zabronione jest jednoczesne podigczanie komputeréw do sieci wewnetrznej Starostwa
Powiatowego w Turku i sieci zewnetrznych (Plus, Era, Orange, Play, pozostate sieci
komérkowe, WiFi, WiMAX itp.).
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§1.

§2.

§3.

Rozdzial Vi

Okreslenie srodkoéw technicznych | organizacyjnych niezbednych dla

hed

zapewnienia poufnosci, integralnosciirozlicz H adcl przetwarzanych danych.

1. Dostep do danych wprowadzonych przez uzytkownikéw systemoéw informatycznych maja

jedynie upowaznione osoby oraz Administrator Systemu Informatycznego zapewniajacy jego
prawidtowa eksploatacje.

Pomieszczenia, w ktdérych przetwarza sig dane osobowe powinny by¢ fizycznie zabezpieczone
przed dostepem oséb nieuprawnionych, to znaczy posiadaé odpowiednie zamki do drzwi,
zabezpieczenia w oknach (w szczegdlnosci na parterze) oraz by¢ wyposazone w srodki ochrony
ppoz.

W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny byé ustawione w taki sposéb by uniemozliwi¢ tym osobom wglad
w dane osobowe.

Dokumenty i nodniki informacji, zawierajgce dane osobowe powinny by¢ zabezpieczone
przed dostepem osdb nieupowaznionych do przetwarzania danych. Jesli nie sg aktualnie
uzywane powinny byé przechowywane w szafach lub w innych przeznaczonych do tego celu
urzadzeniach biurowych, posiadajgcych odpowiednie zabezpieczenia.

Staly dostep do pomieszczern, w ktérych przetwarzane sy dane osobowe, majg tylko
uzytkownicy.

Dostep do pomieszczeri, w ktérych przetwarzane sg dane osobowe, oséb innych, niz
wymienione w ust. 1, jest mozliwy wytacznie w obecnosci, co najmniej jednego uzytkownika
lub za zgodg Starosty.

Zakaz wyrazony w ust. 2 dotyczy innych, niz okresleni w ust. 1, pracownikéw Administratora
Danych oraz pracownikdw stuzb technicznych, porzadkowych, itp.

Klucze do pomieszczen przechowywane sg w wyznaczonym pomieszczeniu.

Klucze wydawane sg wytacznie osobom do tego uprawnionym.

Klucze zapasowe do pomieszczen, przechowywane sg w specjalnej szafie i mogg by¢
wydawane w sytuacjach awaryjnych.
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§ 4.

§1.

§2.

Kazdorazowe pobranie kluczy zapasowych podlega wpisowi do rejestru, w rejestrze
odnotowuje sie date, godzine i nazwisko osoby zdajacej lub pobierajgcej klucze oraz jej podpis.
W przypadku podejrzenia zagrozenia pracownik ochrony moze postuzy¢ sie kluczami, o ktérych
mowa w ust. 1, w celu usuniecia zagrozenia; przed opuszczeniem urzedu zobowigzany jest
ztozy¢ Administratorowi Bezpieczenstwa Informacji lub upowaznionej przez Staroste osobie
pisemny raport na okoliczno$¢ uzycia kluczy.

Kartoteki nalezy przechowywac w przeznaczonych do tego szafach, do ktérych dostep maja
wytacznie uzytkownicy.

Uzytkownicy, o ktérych mowa w ust. 1, odpowiedzialni sa za rzetelne prowadzenie kartotek,
ich kompletnosé oraz ochrone.

Rozdzicat Vil

Udostepnianie posiadanych w zbiorze danych osobowych.

Na wniosek osoby, ktérej dane dotyczg, ADO jest obowigzany, w terminie 30 dni,
poinformowaé o przystugujacych jej prawach, a zwlaszcza wskazaé w formie zrozumiatej
odnosnie danych osobowych jej dotyczacych:

a. jakie dane osobowe zawiera zbior,

b. w jaki sposéb zebrano dane,

c. w jakim celu i zakresie dane sg przetwarzane,

d. w jakim zakresie oraz komu dane zostaty udostepnione.
Na wniosek osoby, ktérej dane dotycza, informacji, o ktérych mowa w ust. 1, udziela sie na
pismie.

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w zbiorach danych, a zwtaszcza prawo do:
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a. uzyskania wyczerpujgcej informacji, czy taki zbidr istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

b. uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w
takim zbiorze,

c. uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace, oraz
podania w powszechnie zrozumiatej formie tresci tych danych,
uzyskania informacji o Zzrédle, z ktérego pochodza dane jej dotyczace,
uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji o
odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane,

f. Zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo s3 juz
zbedne do realizacji celu, dla ktérego zostaty zebrane

g. prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania
jej danych ze wzgledu na jej szczegblng sytuacje, jezeli nawet przetwarzanie jest
niezbedne do wypetnienia usprawiedliwionych celéw administratora danych, a
przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane dotycza,

h. wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw
administratora danych, a przetwarzanie danych nie narusza praw i wolnosci osoby,
ktérej dane dotycza, gdy administrator danych zamierza je przetwarza¢ w celach
marketingowych lub wobec przekazywania jej danych osobowych innemu
administratorowi danych

i. wniesienia do administratora danych zadania ponownego, indywidualnego
rozpatrzenia sprawy rozstrzygnietej z naruszeniem zakazu ostatecznego
rozstrzygniecia indywidualnej sprawy, gdy tres¢ byta wytacznie wynikiem operacji na
danych osohowych prowadzonych w systemie informatycznym.

2. Osoba zainteresowana moze skorzystac z prawa do informacji, o ktérych mowa w ust. 1 pkt 1
- 5, nie czesciej niz raz na 6 miesiecy.

§3.

1. W razie wykazania przez osobe, ktdrej dane osobowe dotycza, ze s one niekompletne,
nieaktualne, nieprawdziwe fub zostaly zebrane z naruszeniem ustawy albo s3 zbedne do
realizacji celu, dla ktérego zostaty zebrane, administrator danych jest obowigzany, bez zbednej
zwtoki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego lub statego
wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, chyba ze
dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia, uaktualnienia
lub sprostowania okreslajg odrebne ustawy.

2. Kazida z oséb zatrudnionych przy przetwarzaniu danych w razie powziecia takiej wiadomosci
ma obowigzek o wystapieniu osoby, ktérej dane dotycza, poinformowaé ABI.

§4.
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1. Do udostepniania posiadanych w zbiorze danych osobowych upowainiony jest kierownik
jednostki lub pracownik posiadajacy wymagane prawem upowaznienie.

2. W przypadku udostgpniania danych osobowych w celach innych niz wyfaczenie do zbioru,
administrator danych udostepnia posiadane w zbiorze dane osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

§5.

Powierzenie przetwarzania danych osobowych innemu podmiotowi moze nastapi¢ wyfgcznie w drodze
umowy zawartej w formie pisemnej przez ADO.Z uwzglednieniem wymagar okreslonych w art.31ust.1
tejze ustawy.

Rozdziat IX

Kontrola prrestrzeqania zasad zabezpieczenia danych asobowych,

§1.

1. Administrator Bezpieczehstwa Informacji sprawuje nadzér nad przestrzeganiem zasad
ochrony przetwarzanych danych osobowych.

2. W przypadku nieobecnos$ci Administratora Bezpieczenstwa Informacji, osobe zastepujaca
wyznacza Starosta.

3. Administrator Bezpieczenistwa Informacji lub osoba przez mego upowazniona dokonuje
okresowych kontroli i oceny funkcjonowania mechanizméw zabezpieczen oraz przestrzegania
zasad postepowania w przypadku naruszenia ochrony danych osobowych zgodnie z wczesniej
opracowanym planem sprawdzen.

4. Plan sprawdzen jest przygotowywany przez administratora bezpieczeristwa informacji na
okres nie krétszy niz kwartat i nie diuiszy niz rok. Plan sprawdzer jest przedstawiany
administratorowi danych nie p6Zniej niz na dwa tygodnie przed dniem rozpoczecia okresu
objetego planem. Plan sprawdzer obejmuje co najmniej jedno sprawdzenie.

5. Przedmiotem kontroli, o ktérych mowa w ust. 3 powinno byé w szczegéinosci:

6. funkcjonowanie zabezpieczen systemowych,

a. prawidtowo$é funkcjonowania mechanizmdéw kontroli dostepu do zbioru danych,
funkcjonowanie zastosowanych zabezpieczen fizycznych,

zasady przechowywania kartotek,

zasady i sposoby likwidacji oraz archiwizowania zbioréw archiwalnych,

realizacja procedur wdrozonych przez Administratora Danych w zakresie ochrony

danych osobowych.

® oo
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7. Administrator Bezpieczehstwa Informacji prowadzi rejestr dokonywanych kontroli oraz
ustaler,, wnioskdw i zalecen z nich wynikajgcych, a takze nadzoruje ich wykonywanie.

8. Z kontroli, o ktérych mowa w ust. 3 nalezy sporzadzaé sprawozdania, ktére przechowuje
Administrator Bezpieczeristwa Informacji.

Zachawanie bezpleczenstwa przez uiytkownikdw systemu,

§1.

1. Uzytkownicy systemu zobowigzani sg stosowaé odpowiednie $rodki bezpieczenstwa w
pomieszczeniach, w ktérych zainstalowano sprzet systemu informatycznego by nie
spowodowac jego uszkodzenia.

2. Wszyscy uzytkownicy systemu muszg stosowaé sie do obowigzujacych procedur
bezpieczeristwa.

3. Hasto podlega szczegélnej ochronie. Uzytkownik ma obowigzek tworzenia haset.

4, W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto w porozumieniu

z Administratorem Systemu Informatycznego.

Rozdziat Xi

Zachowanie bezpleczenstwa przez utytkownikdw systemu.

§1.

Dane osobowe, ktére sg przedmiotem przetwarzania zgodnie z przepisami ustawy o ochronie danych
osobowych, gromadzone i przechowywane sg w serwerach i w postaci tradycyjne; .
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Srodki bezpieczeristwa fizycznego s konieczne dla zapobiegania niepowotanemu dostepowi do
informacji, nieautoryzowanym operacjom w systemie, kontroli dostepu do zasobéw oraz w celu

zabezpieczenia sprzetu teleinformatycznego.

§2.

Obszar systeméw informatycznych w Starostwie Powiatowym w Turku, obejmuje wszystkie

pomieszczenia w nastepujacych budynkach:'

1. Budynek gtéwny Starostwa przy ul. Kaliskiej 59, 62-700 Turek;
2. Budynki wydziatéw Geodezji i Komunikacji przy ul. takowej 4a, 62-700 Turek;

§3.

Pomieszczenia, w ktdrych znajduja sie systemy informacji winny by¢:

1. wyposazone w szafy, meble biurowe zamykane na klucz umoiliwiajgce przechowywanie
dokumentéw,

2. zamkniete, jesli nikt w nich nie przebywa.

§4.

Instalacja urzadzen systemu i sieci teleinformatycznej odbywa sie za wiedzg i pod kontrolg kierownika
komérki organizacyjnej, ktéry jest réowniez odpowiedzialny za warunki wprowadzania do uzycia,

przechowywania, eksploatacji oraz wycofywania z uzycia kazdego urzadzenia.

Rozdzial Xl

Bezpleczenstwo sprzetu j oprogramowania.
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§1.

§1.

Sprzet i oprogramowanie, indywidualnie lub facznie maja Scisty zwigzek z bezpieczeristwem
systemu i sieci teleinformatycznej. Dlatego, powinny by¢ $cisle przestrzegane procedury
bezpieczeristwa odnoszace sig do tych elementéw.

Sie¢ teleinformatyczna jest organizacyjnym i technicznym potfgczeniem systemdw
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej bez
wiedzy kierownika komérki organizacyjnej.

Zabrania sie na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora Systemu Informatycznego.

Dostep do zbioréw danych osobowych znajdujgcych sie na serwerach nastepuje po
wprowadzeniu hasta, ktore znane jest tylko osobie przetwarzajgcej dane.

Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.

W przypadku podejrzenia, iz wiadomosci o sposobie dostepu do elektronicznej bazy danych
uzyskata osoba do tego niepowotana, osoba przetwarzajgca dane w porozumieniu z ASI
powinna dokonaé zmiany hasta.

Elektroniczne bazy danych osobowych sg archiwizowane.

Uzywanie oprogramowania prywatnhego w sieci jest zabronione. Na stacjach roboczych

powinno by¢ zainstalowane jedynie niezbedne oprogramowanie.

Rozdziot Xl

Polityka antywirusowa,

1. Wszystkie serwery i komputery sg sprawdzane przy uzyciu oprogramowania do wykrywania i

usuwania wiruséw komputerowych.

Strona 2030

Opracowat: Robert Wojdyta




§1.

W zakresie ochrony antywirusowej wprowadza sie nastepujace zalecenia:
a. nie nalezy uzywaé oprogramowania na stacji robocze] innego niz zaleca Administrator
Systemu Informatycznego;
b. przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.
W przypadku jakichkolwiek watpliwosci odnosnie zagrozenia wirusowego nalezy sprawdzi¢
zawarto$é¢ catego dysku twardego programem antywirusowym. W przypadku dalszych

niejasnodci nalezy kontaktowadé sie z administratorem sieci lokalnej.

Rozdlzial XIV

Konserwacfe i naprawy.

Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlega¢ rutynowym
czynnosciom konserwacyjnym oraz przeglagdom wykonywanym przez uprawnione osoby.

Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera systemu
informatycznego odpowiedzialny jest Administrator Systemu Informatycznego. Konserwacja
oprogramowania obejmuje takie jego aktualizacje.

Za konserwacje oprogramowania stanowisk roboczych odpowiedzialny jest kierownik komérki
organizacyjnej. Wszelkie aktualizacje oprogramowania powinny by¢ uzgadniane z
Administratorem Systemu Informatycznego.

Administrator Systemu Informatycznego przed rozpoczeciem naprawy urzadzenia przez
zewnetrzne firmy sprawdza, czy spetnione s nastgpujace wymagania:

a. w przypadku awarii serwera i koniecznosci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajgce dane osobowe powinny byé wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujgcym sie w
strefie o ograniczonym dostepie;

b. w przypadku uszkodzenia nosnika magnetycznego zawierajgcego dane osobowe

nalezy komisyjnie dokonaé jego zniszczenia.
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Rozdziat XV

Plany cwaryjne i zapobiegawcze.

§1.

Serwer systemu oraz poszczegdlne stacje robocze (opcjonalnie) powinny byC zabezpieczone
urzadzeniami podtrzymujacymi zasilanie (UPS), co umozliwi funkcjonowanie systemu w przypadku

awarii zasilania.

§2.

W celu zabezpieczenia ciggtosci pracy, informacja przechowywana i przetwarzana w systemie podlega
codziennej, przyrostowej archiwizacji (opcjonalnie) oraz peinej archiwizacji przeprowadzanej nie
rzadziej niz raz na dwa tygodnie. Kopie archiwalne danych przechowywane sa przez Administratora
Systemu Informatycznego. Uzycie kopii zapasowych nastepuje na polecenie Administratora Systemu

Informatycznego w przypadku odtwarzania systemu po awatii.

Rozdzial Xv]

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony
danych osobowych.

§1.

1. Przed przystapieniem do pracy uzytkownik obowigzany jest dokonaé sprawdzenia stanu

urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, ze zwréceniem
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szczegblnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie lub préby naruszenia
ochrony danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujgcych na naruszenia
ochrony danych osobowych, uzytkownik zobowigzany jest do bezzwtocznego powiadomienia
o tym fakcie Administratora Bezpieczenstwa Informaciji.

3. Obowigzek okreslony w ust. 2 cigzy réwniez na pozostatych pracownikach Administratora
Danych.

4. Postanowienia ust. 2 i3 majg zastosowanie zardwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych gromadzonych w systemie informatycznym, jak i w

kartotekach.

§2.

1. Do czasu przybycia Administratora Bezpieczeristwa Informacji lub upowaznionej przez
Staroste osoby, zgtaszajacy:

a. powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogqcych spowodowa¢ zatarcie $ladéw
naruszenia badz innych dowoddw,

b. zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym,

c. podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowa¢ utratg danych osobowych.

2. Postanowienia ust. 1 majg zastosowanie zardbwno w przypadku naruszenia lub podejrzenia

naruszenia ochrony danych.

§3.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na naruszenia ochrony
danych osobowych, Administrator Bezpieczeristwa Informacji lub osoba upowazniona przez Starosteg,

po przybyciu na miejsce:
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1. ocenia zastata sytuacje, biorac pod uwage w szczegblnosci stan pomieszczeri, w ktdrych
przetwarzane sg dane osobowe oraz stan urzadzen, a takze identyfikuje wielkos¢ negatywnych
nastepstw incydentu,

2. wystuchuje relacji osoby, ktéra dokonata powiadomienia,

3. podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnoéci podejrzenia  naruszenia  ochrony danych osobowych. W uzasadnionych

przypadkach niezwtocznie powiadamia Staroste.

§4.

1. Administrator Bezpieczerstwa Informacji lub upowazniona przez Staroste osoba sporzadza z
przebiegu zdarzenia raport, w ktérym powinny si¢ znalezé w szczegélnosci informacje o:
a. dacie igodzinie powiadomienia,
b. godzinie pojawienia sie w pomieszczeniach, w ktérych przetwarzane sg dane,
c. sytuacji, jakg zastat,
d. podjetych dziataniach i ich uzasadnieniu.
2. Kopia raportu przekazywana jest bezzwlocznie Staroscie, a w przypadku, gdy raport
sporzadzony zostat przez osobg upowazniong przez Starostg, takie Administratorowi

Bezpieczenstwa Informaciji.

§5.

1. Administrator Bezpieczeristwa Informacji podejmuje kroki zmierzajace do likwidacji naruszeri
zabezpieczen danych osobowych i zapobiezenia wystapieniu ich w przysztosci. W tym celu:
a. w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,
b. relacjonuje Staroscie przedsiewzigte czynnosci,
c. jedli taka potrzeba zachodzi, postuluje wprowadzenie nowych form zabezpieczenia, a
w razie ich wprowadzenia nadzoruje zaznajamianie z nimi oséb dopuszczonych do
przetwarzania danych osobowych.
2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia

obowiazujacej u Administratora Danych dyscypliny pracy, Administrator Bezpieczenstwa
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§6.

§7.

Informacji lub upowazniona przez Staroste osoba wnioskuje do Starosty o wyjasnienie
wszystkich okoliczno$ci incydentu i o podjecie stosownych dziatari wobec sprawcy/sprawcow.
W przypadku stwierdzenia naruszenia lub zaistnienia okolicznos$ci wskazujgcych na
naruszenia ochrony danych osobowych, uzytkownik moze kontynuowa¢ prace dopiero po
otrzymaniu pozwolenia od Administratora Bezpieczeristwa Informacji lub osoby przez niego

upowaznionej.

W przypadku zaginiecia komputera lub nos$nikéw magnetycznych, na ktérych byly
zgromadzone dane osobowe, uzytkownik postugujacy sie komputerem niezwtocznie
powiadamia Administratora Bezpieczeristwa Informacji, a w przypadku kradziezy wystepuje o
powiadomienie jednostki policji .

W sytuacji, o ktérej mowa w ust. 1 Administrator Bezpieczeristwa Informacji lub upowazniona
przez Staroste osoba podejmuje niezbedne kroki do wyjasnienia okolicznosci zdarzenia,
sporzadza protokdt z zajscia, ktory powinna podpisal takze osoba, ktérej skradziono lub, ktérej
zaginat sprzet oraz powiadamia Staroste.

W przypadku kradziezy komputera razem z nos$nikiem magnetycznym Administrator
Bezpieczenstwa Informacji lub upowazniona przez Staroste osoba podejmuje dziatania
zmierzajgce do odzyskania utraconych danych oraz nadzoruje proces przebiegu wyjasnienia

sprawy.

Osoba dopuszczona do przetwarzania danych osobowych za naruszenie obowigzkéw wynikajacych z

niniejszej Polityki ponosi odpowiedzialno$¢ przewidziang w przepisach aktow wewnetrznych

Administratora Danych oraz na podstawie innych, odrebnych przepiséw prawa.

Strona 2530

Opracowat: Robert Wojdyta




Rozdziat Xvii

Postepowanie w wypadku kleski zywiolowe].

§1.

Kleska zywiotowa jest katastrofa, spowodowana dziataniem sit przyrody np. takich jak ogieri, huragan,

woda lub ich przejawami.

§2.

W przypadku wystgpienia zagrozenia powodujacego konieczno$¢ przeprowadzenia ewakuacji oséb lub
mienia z pomieszczen, w ktérych przetwarzane sg dane osobowe, majg zastosowanie przepisy

niniejszego rozdziatu oraz innych przepiséw szczegdlnych.

§3.

1. O zagrozeniu, jego skalii podjetych krokach zaradczych pracownik ochrony lub osoba kierujgca
ewakuacjg zobowigzani sg  niezwtocznie powiadomi¢ Administratora Bezpieczeristwa
Informacji w kazdy mozliwy sposéb. W razie niemoznosci skontaktowania sie z nim pracownik
ochrony zawiadamia, co najmniej jedna z nizej wymienionych oséb:

a. osobe wyznaczong przez Staroste,
b. Staroste.
2. Numery telefonéw Administratora Bezpieczeristwa Informacji i 0séb, z ktérymi nalezy sig

kontaktowaé na wypadek kleski zywiotowej powinny by¢ znane pracownikom.
§ 4.
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Osoby biorace udziat w akcji ratunkowej, maja prawo wejs¢ do pomieszczefi, w ktdrych przetwarzane

sg dane osohowe.

§ 5.

W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy, przebywajacy w pomieszczeniach, w
ktdrych przetwarzane sg dane osobowe, obowigzani sg do przerwania pracy i w miarg mozliwosci przed
opuszczeniem tych pomieszczen do:

1. zamkniecia systemu informatycznego,

2. zabezpieczenia danych osobowych gromadzonych w kartotekach.

§6.

1. W czasie trwania akcji ratunkowej i po jej zakoriczeniu Administrator Bezpieczetstwa
Informacji oraz obecni uzytkownicy powinni, w miare mozliwosci, zabezpiecza¢ dane osobowe
przed nieuprawnionym do nich dostepem.

2. Obowiazek ten cigzy w réwnym stopniu na innych pracownikach Administratora Danych,

obecnych przy akcji ratunkowej.

Rozdziai XVIl

Przepisy korcowe.

§1.

Naruszenie obowigzkéw wynikajacych z niniejszej Polityki Bezpieczestwa oraz przepiséw ustawy o
ochronie danych osobowych moze byé uznane za cigzkie naruszenie obowigzkéw pracowniczych,
podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym w szczeg6lnosci wynikajgcym z
przepiséw tejze ustawy.
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Art.49.

1. Kto przetwarza dane osobowe, choé ich przetwarzanie nie jest dopuszczalne albo do kt6rych
nie jest uprawniony , podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2;

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé wyznaniowa, partyjng
lub zwiazkowa, danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym,

sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.
Art. 51.

1. Kto administrujgc zbiorem danych lub bedac obowiazany do ochrony danych osobowych
udostepnia je lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie,
karze ograniczenia wolnoéci albo pozbawienia wolnosci do lat 2.

2. lezeli sprawca dziala nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.
Art. 52.

Kto administrujac danymi narusza choéby nieumyslnie obowigzek zabezpieczenia ich przed zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia

wolnoéci albo pozbhawienia wolnosci do roku.
Art. 53.

Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych, podlega grzywnie, karze

ograniczenia wolno$ci albo pozbawienia wolnosci do roku.
Art. 54.

Kto administrujac zbiorem danych nie dopetnia obowiazku poinformowania osoby, ktdrej dane
dotycza, o jej prawach lub przekazania tej osobie informacji umozliwiajacych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia

wolno$ci do roku.
Art. 52.

Kto administrujac danymi narusza choc¢by nieumyslnie obowigzek zabezpieczenia ich przed zabraniem
przez osobe nieuprawniona, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnoéci albo pozbawienia wolnosci do roku.
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Art. 53.

Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do roku.
Art. 54.

Kto administrujac zbiorem danych nie dopetnia obowigzku poinformowania osoby, ktérej dane
dotycza, o jej prawach lub przekazania tej osobie informacji umozliwiajacych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia

wolnosci do roku.

§2.

Polityka jest dokumentem wewnetrznym i me moze by¢ udostepniania osobom postronnym w zadne;j

formie.

§3.

1. Kierownicy komérek organizacyjnych sg obowigzani zapoznaé z trescig Polityki kazdego
uzytkownika .

2. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie , o tym, iz zostat zaznajomiony z
przepisami ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktéw
wykonawczych oraz dokumentacjg obowigzujacg u Administratora Danych, a takze o

zobowigzaniu sie do ich przestrzegania.

§4.

W sprawach nie uregulowanych w niniejszej Polityce bezpieczenistwa informacji majg zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182,z
péZn. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004

r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
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organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do

przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
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